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OZET

Bu calisma, blokzincir tabanli bir medikal kayit sistemi ile yapay zeka destekli bir
saglik karar destek modiiliiniin entegre bicimde gelistirilmesini konu almaktadir. Giinlimiiz
saglik sistemlerinde bireylerin kisisel verilerinin merkezi sunucularda tutulmasi, veri gizliligi,
seffaflik ve yetkisiz erigsim gibi dnemli problemleri beraberinde getirmektedir. Ayrica saglk
hizmetlerine erisimde yasanan zorluklar, kullanicilarin semptomlarma hizli ve giivenilir
¢oziimler bulma ihtiyacini dogurmaktadir. Bu baglamda gelistirilen sistem, hem verinin
giivenli ve merkeziyetsiz sekilde saklanmasini hem de kullanicidan alinan semptom
verilerinin analiz edilerek olasi hastaliklarin tahmin edilmesini ve Onerilerin sunulmasini
saglamaktadir.

Sistem dort temel bilesenden olugmaktadir: kullanici arayiizii (frontend), Web3
entegrasyonu ve MetaMask baglantisi, Ethereum tabanli akilli kontrat altyapist ve Flask
iizerinden servis edilen Random Forest algoritmasina dayali yapay zeka tahmin modiilii.
Kullanicilar MetaMask clizdanlar ile sisteme giris yaparak yalnizca kendi verilerine
erisebilmektedir. Kullanicidan alinan semptomlar agirliklandirilarak vektorlestirilmekte ve
Random Forest algoritmasi ile islenerek olasi hastalik tahmin edilmekte, ardindan sisteme
entegre edilen Oneri dosyast (precautions.json) iizerinden kullaniciya 6zel koruyucu 6neriler
sunulmaktadir.

Akilli kontratlar Solidity diliyle yazilmis olup, blokzincir {izerinde hasta adi, hastalik
ve adres bilgisi gibi temel tibbi verilerin sifreli ve giivenli bigcimde saklanmasini
saglamaktadir. Sistemde ayrica yonetici paneli (admin.html) araciligiyla tiim kullanict
kayitlar1 listelenebilmekte, diizenlenebilmekte ve silinebilmektedir. Her islem, blokzincir
iizerinde zaman damgasi ile kayit altina alinmakta ve olay tetikleme (event logging)
mekanizmasi sayesinde kullaniciya anlik geri bildirim saglanmaktadir.

Deneysel sonuglar, yapay zeka modelinin dogruluk oranmin %93, ortalama F1
skorunun 0.89 ve tahmin siiresinin 0.38 saniye oldugunu ortaya koymustur [4,6]. Blokzincir
altyapist ile yapilan islemlerde veri biitlinliigli korunmus, yetkisiz erigim 6nlenmis ve sistemin
her iki bileseni senkronize sekilde ¢aligmigtir. Bu tez calismasi, bireysel saglik verilerinin
giivenli yonetimi ile yapay zeka destekli erken teshis sistemlerinin hibrit yapida bir araya

getirilerek, modern saglik bilisimi alanina katki saglamay1 hedeflemektedir.
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ABSTRACT

This thesis presents the design and implementation of an integrated system combining
a blockchain-based medical record infrastructure with an Al-powered health decision support
module. In conventional healthcare systems, the storage of sensitive patient information on
centralized servers poses significant risks related to data privacy, transparency, and
unauthorized access. Furthermore, the increasing demand for accessible and timely
preliminary health evaluations necessitates innovative solutions that enable secure data
ownership and intelligent guidance. The proposed system addresses these issues by enabling
decentralized data storage and providing disease predictions and preventive suggestions based
on user-reported symptoms.

The architecture consists of four major components: a frontend web interface, Web3
integration via MetaMask, Ethereum-based smart contracts for on-chain storage, and a
machine learning backend powered by a Random Forest classifier deployed via Flask. Users
connect to the system using their MetaMask wallets, allowing access only to their personal
records. Symptom inputs are weighted, transformed into feature vectors, and processed by the
trained Random Forest model to predict probable diseases. Based on the prediction, custom
recommendations are retrieved from a precaution database and delivered to the user in real
time.

The smart contracts are developed in Solidity and enable secure, immutable storage
of patient identifiers and diagnostic information directly on the blockchain. Additionally, an
administrative interface allows authorized personnel to list, update, and delete user records.
Every transaction is timestamped on-chain, and event logging mechanisms provide immediate
feedback and traceability.

Experimental evaluations reveal that the Al model achieved 93% accuracy, a mean
F1 score of 0.89, and an average prediction time of 0.38 seconds. The blockchain module
successfully preserved data integrity, prevented unauthorized access, and maintained
functional synchronization with the Al module. This thesis demonstrates a hybrid approach
that advances the intersection of digital health and secure data technologies, contributing to

the development of patient-centric, privacy-focused healthcare systems.
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1. GIRiS

1.1 Proje Konusu

Bu projenin temel konusu, blokzincir teknolojisi ve yapay zeka tabanl algoritmalarin
saglik bilisimi alaninda bir araya getirilerek merkeziyetsiz, giivenli ve akilli bir medikal kayit
sisteminin gelistirilmesidir [1, 2, 9]. Glinlimiiz saglik sistemlerinde hasta verilerinin merkezi
sunucularda depolanmasi, bu verilerin manipiilasyona agik olmasina, tek noktadan erisim
zafiyetine ve mahremiyetin ihlali gibi 6nemli problemlere yol agmaktadir [30,32,36]. Ayrica,
saglik hizmetlerinin dijitallesmesi siirecinde, sadece verinin saklanmasi degil, ayn1 zamanda
bu verinin anlaml1 bigimde islenerek karar destek sistemlerine katki saglamasi da biiyiik 6nem
tagimaktadir [31, 39].

Bu baglamda, proje kapsaminda iki temel bilesen tasarlanmistir: Birincisi,
Ethereum blokzinciri iizerine kurulu olan ve hasta verilerini akilli kontratlar araciligiyla kalict
ve degistirilemez bigimde saklayan bir merkeziyetsiz kayit sistemi; ikincisi ise, hastanin
girdigi semptomlara gore hastalik tahmini yapabilen ve uygun korunma 6nlemleri sunabilen
bir yapay zeka destekli karar destek modiiliidiir [30, 32, 35].

Blokzincir teknolojisi sayesinde, hasta verileri sadece kullaniciya ait Ethereum adresi
iizerinden erisilebilir hale getirilmis, bu da veri mahremiyeti, giivenilirligi ve
degistirilemezligi ac¢isindan yiiksek seviyede giivenlik saglamistir [2, 3, 35]. Sistem,
kullanicilarin kendi verilerini girmelerine ve gerektiginde sorgulamalarina olanak tanirken;
ayni zamanda bir yOnetici arayiizii lizerinden tiim hasta kayitlarinin goriintiilenebilmesi,
giincellenebilmesi ve silinebilmesi de saglanmistir [32,35,42]. Yonetici paneli ile ayrica tiim
hasta verilerinin tablo halinde listelenmesi ve pdf ¢iktist alinmasi gibi fonksiyonel 6zellikler
de uygulamaya dahil edilmistir. Projenin ikinci ayaginda ise, “Disease Symptom Prediction
Dataset” adli agik veri seti kullanilarak egitilen Random Forest smiflandiricist ile, hasta
semptomlar1 iizerinden yiiksek dogrulukla hastalik tahmini yapilmasi hedeflenmistir.
Gelistirilen yapay zeka modeli Flask tabanli bir sunucu ile frontend arayiize baglanmis ve
kullanici tarafindan girilen her semptom dizisi ayr1 ayri islenerek 6zgiin sonuglar {iretmesi
saglanmistir [31, 35, 42]. Ayrica tahmin edilen hastaliklara karsi alinmasi gereken onlemler
sistem tarafindan otomatik olarak sunulmustur [16, 31, 42]. Tiim bu yapilar, modern saglik
bilisimi uygulamalarinda karsilasilan veri giivenligi, erisim denetimi, teshis destegi ve
kullaniciya 6zel hizmet {iretimi gibi temel gereksinimlere biitlinciil bir ¢éziim {iretmek {izere
bir araya getirilmistir [30, 37, 42]. Proje, yalnizca bir yazilim sistemi degil, ayn1 zamanda

blokzincir ve yapay zeka teknolojilerinin saglik alanindaki islevsel kullanimina dair 6rnek bir



mimari model sunmaktadir. Boylece gelecekte gergek zamanli saglik sistemlerine entegre

edilebilecek daha biiyiik 6lcekli calismalara da temel teskil etmektedir [33, 34, 42].

1.2 Proje Amaci

Bu projenin temel amaci, blokzincir teknolojisinin sundugu giivenlik, biitiinlik ve
merkeziyetsizlik avantajlarindan yararlanarak, saglik bilisiminde hasta verilerinin giivenli,
seffaf ve bireye 6zgii bicimde saklanmasini ve yonetilmesini saglamaktir. Bu dogrultuda
gelistirilen sistem, Ethereum altyapisinda caligsan akilli kontratlar sayesinde kullanicilarin
yalnizca kendi adresleri iizerinden islem yapabilmesine olanak tanimakta, boylece veri
sahipligi dogrudan zincir seviyesinde tanimlanmis olmaktadir. Ayrica, hasta tarafindan girilen
semptomlara dayali olarak hastalik tahmini yapabilen ve kullaniciya bilimsel icerikli tibbi
oOneriler sunabilen yapay zeka destekli bir karar destek modiilii entegre edilmistir [11]. Bu
modiil, veri gizliligine zarar vermeden Oneri iiretebilmekte ve model ¢iktisini sistemli bigimde
sunarak karar siireclerine katki saglamaktadir.

Gilinlimiizde hasta kayitlarinin ¢gogunlukla merkezi sunucularda tutuldugu ve bu
yapimin giivenlik agiklarina zemin hazirladigi bilinmektedir. Literatiirde, merkezi veri
depolamanin sistem kirilganligini artirdigi ve veri biitiinliiglinii zayiflattigi vurgulanirken [25],
yapay zeka ile desteklenen karar mekanizmalarimin 6zellikle semptom tabanli durumlarda
yeterince yayginlastiritlamadigi goriilmektedir. Safdar & Gabrael (2025) ¢alismasinda da
belirtildigi gibi [30], blokzincir ve yapay zekanin birlikte ¢alistig1 sistemlerde uygulama
seviyesinde karsilagilan zorluklar siirdiiriilebilirlik agisindan ele alinmali ve biitiinlesik
mimari tercih edilmelidir. Bu proje, s6z konusu iki temel sorunsali — veri giivenligi ve akilli
karar destegi — tek bir mimari ¢atida birlestirerek ¢6zmeyi hedeflemektedir.

Projeye 6zel olarak belirlenen alt hedefler arasinda; Ethereum blokzinciri iizerinde
denetlenebilir ve degistirilemez veri saklama yapisinin olusturulmasi, yalnizca kullanicinin
kendi ciizdan adresi ile veri giris ve sorgulama islemlerinin gergeklestirilmesi, Random Forest
algoritmasiyla yiiksek dogruluk oraninda hastalik tahmini yapilmasi ve bu tahminlere gore
symptom_precaution.csv veri kiimesinden alinan 6nerilerin sistem tarafindan otomatik
sunulmasi yer almaktadir. Kullanici arayiizii, Ethers.js ve MetaMask ile Web3 uyumlu sekilde
yapilandirilmis olup, hem kullanicilarin hem de yoneticilerin fonksiyonel olarak ayrildigi bir
yapida tasarlanmistir. Admin paneli araciligiyla tiim kullanici verilerine erisim, giincelleme,
silme ve PDF formatinda ¢ikt1 alma gibi iglemler gergeklestirilmekte; bu yap1 6zellikle
kurumsal hastane sistemleri i¢in denetim ve raporlama islevi gormektedir. Sistem ayni
zamanda ilerleyen asamalarda laboratuvar sonuglari, goriintiileme verileri ve [oT tabanh
olgtimler gibi saglik verisi tiirleri ile entegre edilebilecek 6l¢eklenebilir bir dijital saglik

altyapisi olusturmay1 da hedeflemektedir.



Tablo 1.1 Bu Tezin Proje Amaci ile Literatiirdeki Yaklagimlarin Karsilastirmasi

Safdar &
Kumar et al.
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1.3 Mevcut Zorluklar ve ihtiyaclar

Saglik bilisimi sistemleri, son yillarda dijitallesme siirecinin hizlanmasiyla birlikte
ciddi bir doniisiim siireci ge¢irmektedir. Ancak bu dijital doniisiim, yalnizca olanaklar degil,
ayn1 zamanda bir dizi teknik, yapisal ve giivenlik temelli zorluklar1 da beraberinde getirmistir.
Ozellikle hasta verilerinin dijital ortamda saklanmasi ve paylasilmasi, beraberinde hem veri
mahremiyeti hem de veri biitiinligi acisindan cesitli tehditleri gliindeme getirmektedir. Bu
baglamda, hem mevcut sistemlerde karsilasilan eksiklikler hem de saglik hizmetlerinin

dijitallesme siirecindeki temel ihtiyaglar bu ¢alismanin ¢ikis noktasini olusturmustur.
Mevcut sistemlerde 6n plana ¢ikan baslica zorluklar asagidaki gibi 6zetlenebilir:

e Veri Giivenligi ve Biitiinliigii Sorunlari: Merkezi sunucular iizerinde barindirilan saglik
verileri, dis saldirilar, kotli niyetli erisimler veya igerden yapilan ihlaller sonucunda
degistirilebilir ya da silinebilir durumdadir. Geleneksel sistemlerde herhangi bir log ya da
zaman damgasi dogrulamasi bulunmadigindan, bu tiir miidahaleler cogunlukla fark

edilmemekte veya geg tespit edilmektedir.

e  Mahremiyet ve Erisim Denetimi Eksiklikleri: Hasta verilerinin kimler tarafindan
erigilebilecegi, ne amagla kullanilacagi ve ne siireyle saklanacagi gibi konular birgok iilkede
yasal olarak diizenlenmis olsa da, pratikte bu kontrollerin seffaf sekilde uygulanabildigi
sistem sayis1 oldukca azdir. Ozellikle hastalarm kendi verileri {izerinde tam yetkiye sahip

olmamalar1 6nemli bir sorun olarak goriilmektedir.

o Tek Nokta Arizas1 (Single Point of Failure): Merkezi yapilar, bir sistem bileseninin
(sunucu, ag, veritabani1 vb.) ¢okmesi durumunda tiim sistemin islevini kaybetmesine neden

olabilmektedir. Felaket kurtarma senaryolarmin uygulanabilirligi genellikle zayif kalmaktadir.

o Gercek Zamanh Karar Destek Eksikligi: Giiniimiizde bir¢ok hasta, internet {izerinden
semptomlarina yonelik bilgi aramakta; ancak bu aramalar genellikle tibbi bilgi dogrulugu
olmayan, genel-gecer iceriklere dayanmaktadir. Saglik profesyonelleri ise yogun is yiiki
altinda, hizli ve giivenilir teshis destegine ihtiya¢ duymaktadir. Mevcut sistemler bu ihtiyaca

cevap verecek diizeyde dinamik ve semptom odakl1 yapay zeka ¢oziimlerini icermemektedir.

e Veri Sahipliginin Hasta Tarafina Ge¢cmemesi: Bugiinkii saglik sistemlerinde verinin
miilkiyeti genellikle saglik kurumuna veya hizmet saglayiciya aittir. Bu durum, hastalarin
verileri {lizerinde denetim ve kullanim hakki sahibi olmalarini engellemektedir. Tiim bu

zorluklarin  ¢6ziime kavusturulmasi icin asagidaki temel ihtiyaclarin karsilanmasi



gerekmektedir. Verinin degistirilmesini ve silinmesini teknik olarak imkansiz kilan bir yap1
(6rnegin blokzincir) ile saklanmasi. Hasta ve saglik personeli arasinda tanimli, izlenebilir ve
yetkilendirilmis veri erisim mekanizmalarmin kurulmasi, Hastalarin verileri iizerindeki
sahiplik ve erisim haklarinin dogrudan kendilerine devredilmesi, semptom tabanli, veriye
dayali ve yiiksek dogruluk saglayan yapay zekd modiilleri ile klinik karar destek siirecinin
giiclendirilmesi, Tiim bu sistemlerin kullanici dostu, erisilebilir ve farkli saglik altyapilaria
entegre edilebilir bicimde sunulmasi.

Bu ¢alisma, yukarida 6zetlenen mevcut sorunlara cevap verebilecek biitiinciil bir
sistem mimarisi tasarlamay1 ve saglik hizmetlerinde teknolojik doniigiimiin 6niinii agacak bir
referans uygulama gelistirmeyi hedeflemektedir. Boylece hem teknik hem de etik acidan
strdiiriilebilir ve giivenilir dijital saglik platformlarmin kurulmasina katki saglanmasi

amaclanmaktadir.
1.4 Projenin Onemi

Gilinlimiizde saglik hizmetlerinin dijitallesme siireci, veri giivenligi, erisilebilirlik,
dogru teshis ve hasta merkezli hizmet iretimi gibi kritik parametreleri beraberinde
getirmektedir. Ancak mevcut sistemler ¢gogunlukla merkezi sunuculara dayandigindan, hasta
verilerinin korunmasi, biitiinliigiiniin saglanmas1 ve yalmzca yetkili kullanicilar tarafindan
erigilebilmesi gibi temel gereksinimler yeterince karsilanamamaktadir. Ayrica, artan hasta
yiikii kargisinda saglik profesyonellerinin hizli, dogru ve kisisellestirilmis teshis siire¢lerine
olan ihtiyac1 her gegen giin daha da belirginlesmektedir. Bu baglamda, blokzincir ve yapay
zeka teknolojilerinin entegrasyonu, hem hasta hem de saglik hizmet saglayicilari agisindan
Oonemli avantajlar sunan yeni nesil ¢oziimlerin 6niinii agmaktadir.

Bu projenin en temel 6nemi, yukarida belirtilen problemlere entegre ve yenilik¢i bir
yaklagim getirerek; merkeziyetsiz, giivenli ve akilli bir medikal kayit sistemi ile kullaniciya
0zgli teshis Onerileri sunan bir yapay zekd modiiliinii ayn1 platformda birlestirmis olmasidir.
Saglik bilisimi alaninda bu iki teknolojinin birlikte degerlendirilmesi, hem bilimsel hem de

uygulamali agilardan ¢ig1r agici nitelikte bir mimari sunmaktadir.
Projenin 6nemini ortaya koyan baglica yonler su sekilde 6zetlenebilir:

Ethereum blokzinciri {izerine insa edilen akilli kontratlar sayesinde, hasta verileri yalnizca
ilgili kullanicinin kontroliinde olacak sekilde degistirilmesi miimkiin olmayan bloklara
kaydedilmektedir. Bu durum, saglik verilerinin yasal ve etik ¢ercevede saklanmasina olanak
tanimakta, giivenlik a¢iklarint minimize etmektedir. Yapay zeka destekli karar destek modiilii,
klasik kural tabanli sistemlerin Otesine gegerek istatistiksel 6grenmeye dayali tahminleme

yapabilmektedir. Bu da 6zellikle tani siireclerinde saglik calisanlarinin is yiikiinii azaltarak



daha hizli ve dogru kararlar alabilmelerine imkan saglar. Semptomlara gore tahminlenen
hastaliklarin yaninda, hastaya 6zel Onerilerin de sunulmasi, bu sistemi basit bir tahmin
algoritmasindan Oteye tasimaktadir. Sistemde her kullanici yalnizca kendi verisini
girebilmekte ve kendi verisine erisebilmektedir. Bu model, bireyin kendi saglik verisi
iizerinde tam denetim sahibi olmasini sagladig i¢in “kisisel veri sahipligi” ilkesine dogrudan
hizmet etmektedir. Proje, sadece bireysel diizeyde degil, ayn1 zamanda yonetici paneli ile
kurumsal saglik sistemlerine de hitap etmektedir. Kayitlar1 topluca goriintiileyebilme,
giincelleme, silme, ¢ikt1 alma gibi islevler sayesinde sistem, klinik bilgi yonetim sistemlerine
(KBS) entegre edilebilir niteliktedir. Blokzincir ve yapay zeka teknolojilerinin bir arada
kullanildig1 bu sistem mimarisi, gelecekte yapilacak ¢aligmalara temel olusturabilecek, farkli
modiillerle (laboratuvar sonuglari, gorsel tami sistemleri vb.) genisletilebilecek esnek bir
altyap1 sunmaktadir.

Sonug olarak bu proje, yalnizca teknik bir uygulama gelistirmekten Gte; giiniimiiz
saglik bilisimindeki giivenlik, dogruluk, karar destegi ve mahremiyet gibi ¢ok boyutlu
problemlere biitlinsel bir ¢dzliim Onerisi sunmaktadir. Boylece hem akademik literatiire katki
saglamakta, hem de saglik sistemlerinin dijitallesme siirecinde uygulanabilir, siirdiiriilebilir ve

gelecege doniik bir model ortaya koymaktadir.
1.5 Problem Tanim ve Gelisen ihtiyaclar

Gilinlimiiz saglik sistemleri, teknolojik gelismelerin etkisiyle dijitallesme siirecini
hizla benimsemekte ve bu dogrultuda hasta kayitlarinin elektronik ortamlarda tutuldugu,
teshis ve tedavi siireclerinin yazilimlar aracilifiyla desteklendigi yeni nesil uygulamalar
yayginlagmaktadir. Ancak bu doniisiim, yalnizca teknik olanaklar sunmakla kalmamakta, ayni
zamanda yeni zorluklar1 ve ¢oziim gerektiren ihtiyaglar1 da beraberinde getirmektedir. Bu
baglamda, hem mevcut sistemlerde gézlemlenen problemler hem de yakin gelecekte ortaya
cikacak dijital saglik gereksinimleri dikkate alinarak yeni ve biitiinciil bir sistem mimarisi

ihtiyact dogmustur.
1.5.1 Mevcut Problemlerin Tanimlanmasi

Saglik verilerinin merkezi sunucularda depolandigi geleneksel sistemlerde
karsilasilan baglica sorunlar su sekilde Ozetlenebilir.  Merkezi yapilarda tutulan saglik
kayitlar1, dis saldirilar, sistem aciklar1 veya i¢ kullanici hatalar1 nedeniyle manipiilasyona
ugrayabilmekte ya da tamamen kaybedilebilmektedir. Bu durum, hem hasta giivenligini hem
de saglik kurumlarimin itibar1 ve hizmet kalitesini dogrudan tehdit etmektedir. Mevcut
sistemlerde hastalar, kendi verileri iizerinde tam kontrole sahip degildir. Hangi veriye

kimlerin, ne zaman ve hangi amagcla eristigi ¢ogu zaman kayit altina alinmamakta ya da



kullaniciya seffaf bi¢imde sunulamamaktadir. Bu, kisisel veri giivenligi acisindan biiyiik bir
zafiyet olusturmaktadir. hizmetlerinde iiretilen verilerin miilkiyeti cogu zaman hastaya degil,
kuruma aittir. Bu durum, uluslararas1 veri koruma standartlarina ve etik ilkelere aykiridir.
Hastanin kendi verisine erisememesi veya onu yonetememesi, bireysel hak ve 6zgiirliikler
baglaminda sorun teskil etmektedir. Tek noktaya bagimli (single point of failure) sistemler,
sistemin herhangi bir bileseninde olusacak hata durumunda tiim veri ve isleyisin aksamasina
neden olmaktadir. Bu, hem siirdiiriilebilirlik hem de hizmet kesintisizligi agisindan kabul
edilemezdir. Geleneksel klinik karar destek sistemleri, cogunlukla kurala dayali, sabit ve
dinamik olmayan yapilarla ¢alismakta; bu da hekime veya kullaniciya esnek, semptomlara

0zgil 6neriler sunamayan sistemlerin ortaya ¢ikmasina neden olmaktadir.
1.5.2 Gelisen Ihtiyaclar ve Coziim Gereksinimleri

Yukarida tanimlanan sorunlara ek olarak, dijital saglik hizmetlerinin Oniimiizdeki

yillarda daha da gelismesiyle birlikte yeni ihtiya¢larin ortaya ¢ikacagi da 6ngdriilmektedir:

Merkeziyetsiz, gilivenli ve izlenebilir veri saklama altyapilarina duyulan ihtiya¢g giderek
artmaktadir. Bu tiir sistemlerde, verinin sadece bir ag katilimcisi tarafindan degil, dagitik agin
tamam tarafindan dogrulanmasi sayesinde giivenlik iist seviyeye tasinmaktadir. Hastalara
veri miilkiyeti kazandiran sistemler olusturulmali, bireyler kendi saglik ge¢mislerini dogrudan
gorebilmeli, gerektiginde paylasabilmeli ya da sinirlayabilmelidir. Yiiksek dogruluk oranina
sahip, kisisellestirilebilir yapay zekd destekli karar sistemleri ile kullanicilarin girdigi
semptomlara 6zel hastalik tahminleri yapilabilmeli ve bu tahminlere uygun oneriler otomatik
olarak sunulmalidir. Saglik personelinin is yiikiinii azaltacak, hizl1 ve giivenilir teshis siirecleri
saglayacak araglara ihtiya¢ vardir. Ozellikle pandemi sonras1 donemde saglik sistemlerinin
iizerindeki yiik artmis ve klinik karar destek sistemlerine olan bagimlilik daha goriiniir hale
gelmistir. Modiiler, genisletilebilir ve diger dijital saglik platformlariyla entegre edilebilir
sistem mimarilerine ihtiyag duyulmaktadir. Projelerin sadece akademik prototip diizeyinde

kalmamast; gercek diinya uygulamalarina entegre edilebilir esneklikte olmasi beklenmektedir.
1.5.3 Bu Projenin Bu Ihtiyaclara Yamti

Gelistirilen bu proje, yukarida detaylandirilan mevcut sorunlara ve gelisen ihtiyaclara
¢Ozlim iiretmek amaciyla yapilandirilmistir. Blokzincir teknolojisi, veri biitlinligi,
mahremiyet ve erisim kontrolii sorunlarini yapisal diizeyde ortadan kaldirmakta; yapay zeka
modiilii ise dinamik, kisisellestirilmis teshis Onerileri sunarak klinik siireclere dijital destek
saglamaktadir.

Bu baglamda, “Problem Tanimi ve Gelisen Ihtiyaclar” bashig: altinda tanimlanan tiim



bilesenler, projede karsiligt olan birer islevle ele alinmis; ¢agdas saglik sistemlerinin
gereksinimlerini karsilayan, giivenli, akilli ve siirdiiriilebilir bir sistem mimarisi ortaya
konmustur. Boylece bu tez, yalnizca teorik bir arastirma degil, ayn1 zamanda giincel

ihtiyaglara teknik ve pratik diizeyde yanit veren biitiinciil bir ¢6ziim Snerisidir.

1.6 Projenin Hedefi ve Katkisi

Bu projenin temel hedefi; hasta odakli, giivenli, merkeziyetsiz ve akilli bir medikal
kayit yonetim sistemi gelistirerek, blokzincir teknolojisi ile veri giivenligini artirmak ve yapay
zeka destekli karar destek modiiliiyle kisisellestirilmis teshis siireclerini desteklemektir.
Ayrica proje, gercek diinyaya uygulanabilir, 6lgeklenebilir ve mevcut saglik bilisim
altyapilarina 6rnek olabilecek bir sistem mimarisi sunmay1 amaglamaktadir.

Blokzincirin degistirilemezlik, dagitiklik ve seffaflik avantajlari; yapay zekénin 6grenme,
genelleme ve karar iiretme kabiliyetiyle biitlinlestirilerek, kullanicilarin yalnizca veri {ireticisi
degil ayn1 zamanda verinin sahibi oldugu bir yap1 olusturulmustur. Sistem; hasta veri
yonetimi, karar destek ve sistem denetimi olmak iizere {i¢ temel iglevsel modiil etrafinda
gelistirilmigtir.

Projenin nihai amaci yalnizca giivenli kayit ve teshis saglamak degil; ayn1 zamanda
gelecegin saglik bilisimi mimarileri i¢in temel bilesenleri sunarak bu alandaki akademik ve
teknolojik gelismelere katki saglamaktir. Bu yoniiyle ¢aligma, teorik bilgiyle pratigi

birlestiren, yenilik¢i ve vizyoner bir projedir.



2. TEKNIiK ALTYAPI VE KULLANILAN ARACLAR

Bu proje, blokzincir tabanli merkeziyetsiz veri saklama yapisi ile yapay zeka destekli
saglik karar destek sistemini bir araya getiren biitlinlesik bir uygulamadir. Sistem mimarisi,
cok katmanl bir yap1 iizerine inga edilmis olup; 6n yiiz (frontend), akilli kontrat altyapisi
(smart contract), yapay zekd sunucusu (Flask tabanli), veri baglanti katmani (Web3) ve
yonetici paneli bilesenlerinden olusmaktadir. Gelistirme siirecinde hem blokzincir hem de
yapay zeka alaninda agik kaynakli ve sektdrde yaygin olarak kullanilan teknolojiler tercih

edilmistir. Asagida sistemin bilesenleri ve kullanilan araglar detayl olarak agiklanmustir.
2.1 Yazihim Gelistirme Ortami ve Programlama Dilleri

Bu projede, blokzincir tabanli veri yonetimi ile yapay zeka destekli teshis sisteminin
birlikte calistig1 entegre bir mimari olusturulmustur. Gelistirmede kullanilan yazilim ortamlari
ve programlama dilleri, hem uygulamanmn karmagikligini yonetebilecek hem de farkli
teknolojilerin entegrasyonuna olanak tantyacak sekilde se¢ilmistir. Tercih edilen araglar, agik
kaynakli, sektorde yaygin, giivenilir ve esnek teknolojilerdir. Projenin katmanli yapisi dikkate
alinarak her bilesen icin en uygun gelistirme dili ve ortam1 belirlenmistir. Kullanici arayiizi,
blokzincir etkilesim katmani, akilli kontratlar, yapay zeka sunucusu ve veri isleme modiilii
icin farkli araglar tercih edilmistir. Asagida, proje kapsaminda kullanilan temel gelistirme

ortamlar1 ve diller agiklanmustir:
2.1.1 Visual Studio Code (VS Code)

Tim yazilim gelistirme siireci, Microsoft tarafindan gelistirilen agik kaynak kodlu
Visual Studio Code entegre gelistirme ortami (IDE) {izerinde yiiriitilmistir. VS Code’un
genis uzanti (extension) destegi sayesinde, gelistirici Solidity, Python ve JavaScript dillerinde
eszamanli kod yazma ve hata ayiklama imkani elde etmistir. Ozellikle Ethereum gelistirme
araglar (Solidity extension, Hardhat plugin), Python i¢in Pylance ve Flask eklentileri ile
JavaScript’te ESLint ve Prettier gibi araglarla saglanan entegrasyon, gelistirme siirecini daha

hizli ve verimli hale getirmistir.
2.1.2 Solidity

Akilli kontrat gelistirme siirecinde Ethereum blokzinciri i¢in Ozellestirilmis olan
Solidity dili tercih edilmistir. Medikal verilerin zincir iizerinde kaydedilmesi, kullanicilarin

yalnizca kendi verilerini gorebilmesi ve admin fonksiyonlarinin yetkilendirilmesi gibi tiim is



kurallari1 bu dil ile kodlanmistir. Kontratlarin giivenligi, gaz verimliligi ve yeniden

kullanilabilirligi g6z 6niinde bulundurularak optimize edilmis kod yapis1 kullanilmastir.

2.1.3 JavaScript

Projenin hem web arayiizii hem de Web3 baglanti katmani JavaScript dili ile
geligtirilmistir. Kullanicinin Ethereum agina baglanmasi, MetaMask ile kimlik dogrulamasi
yapmasl, kontrat fonksiyonlarin1 ¢agirmasi ve Flask API {izerinden yapay zekd sunucusuna
semptom gondermesi gibi iglemler tamamen JavaScript ile kontrol edilmektedir. Ayni
zamanda yonetici panelindeki dinamik tablo giincellemeleri, kayit filtrelemeleri ve PDF

c¢iktis1 alma islemleri de JavaScript ile gergeklestirilmistir.

2.1.4 HTMLS & CSS3

Web arayiiziiniin temel yapi taslar1 olan HTML5 ve CSS3, projenin gorsel iskeletini
olusturmustur. Sayfa boliimlendirmeleri, form alanlari, tablo yapilari ve baglanti1 butonlar1 bu
dillerle yapilandirilmistir. Duyarli tasarim ve kullanici dostu bir goriiniim i¢in CSS siniflar

TailwindCSS ile desteklenmistir.

2.1.5 Python 3.11

Yapay zeka modiiliiniin egitimi ve servise alinmasi Python dili ile gergeklestirilmistir.
Python’un veri bilimi ve makine O6grenmesi kiitiiphaneleri (scikit-learn, pandas, NumPy)
sayesinde semptom verileri analiz edilmis ve Random Forest modeli egitilmistir. Flask
framework’ii ile model, REST API {izerinden frontend’e baglanacak sekilde servis edilmistir.
Python, veri 6n isleme (preprocessing), etiketleme (Label Encoding) ve oneri eslestirme

(symptom-precaution.json) islemlerinde merkezi rol oynamustir.

2.1.6 Flask (Python Framework)

Modelin dis diinya ile etkilesim kurabilmesi amaciyla Flask kullanilmistir. Flask,
hafif yapist sayesinde modelin tahmin fonksiyonlarmin HTTP isteklerine hizli cevap
vermesini saglamistir. Kullanici arayiizii, semptom listesini POST yontemi ile Flask API'ye
gonderir; Flask sunucusu ise ilgili hastalig1 tahmin ederek onerilerle birlikte JSON bigiminde
yanit doner. Flask ayrica hata kontrolii, CORS ayarlar1 ve veri filtreleme gibi islemler i¢in de

kullanilmustir.
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2.1.7 Node.js

Backend tarafinda, Ethers.js gibi Web3 kiitiiphanelerinin ¢alistirilmasi ve temel
sunucu ihtiyaclarinin kargilanmasi amaciyla Node.js kullanilmistir. Ayrica Hardhat komutlari,
kontratlarin dagitimi ve test islemleri Node.js tabanli script’lerle yiiriitiilmiistiir. Asenkron
programlama destegi sayesinde Node.js, islemleri hizli ve kaynak verimli bigimde
gergeklestirmistir.

Bu yapi ile yazilim gelistirme siireci modiiler ve biitiinliiklii bigimde yiiriitiilmiis;
frontend, kontrat ve yapay zeka bilesenleri farkli dillerde gelistirilmis olsa da, uygun API ve
entegrasyon katmanlari ile tek bir platformda sorunsuz galigir hale getirilmistir. Kullanilan
diller, sistemin farkli katmanlarindaki ihtiyaglara uygun sec¢ilmis ve boylece projenin

akademik ve pratik uygulanabilirligi artirilmstir.

2.2 Blokzincir Teknolojisi Bilesenleri

Gilinlimiizde saglik verilerinin giivenli, seffaf ve merkeziyetsiz bicimde saklanmasi
giderek daha fazla 6nem kazanmaktadir. Blokzincir teknolojisi; degistirilemezlik
(immutability), dagitiklik (decentralization) ve dogrulanabilirlik (verifiability) gibi temel
ozellikleriyle bu alanda yenilik¢i ¢6ziimler sunmaktadir [3, 17]. Bu projede, hasta verilerinin
merkezi olmayan bigimde kaydedilmesi, yonetilmesi ve gerektiginde goriintiilenebilmesi
amaciyla Ethereum tabanli bir blokzincir altyapisi tercih edilmistir [2, 10].

Projenin blokzincir tarafi su bilesenler iizerine insa edilmistir:

Akilli kontrat destegi, yaygin topluluk ve arag destegi, yiiksek giivenlik sunan EVM
(Ethereum Virtual Machine) altyapisi ve diger blokzincir platformlarina kiyasla daha olgun ve
belgelenmis gelistirici ekosistemi [2, 10, 15].

2.2.1 Solidity ile Gelistirilen Akilh Kontratlar

Blokzincir iizerinde islem gerceklestirebilmek amaciyla, proje kapsaminda Ethereum
ag1 lizerinde calisacak sekilde Solidity diliyle gelistirilmis 6zel bir akilli kontrat tasarlanmistir
[18]. Bu kontrat; kullanicilarin yalnizca kendi Ethereum adresleriyle veri girisi yapmasini
(adres tabanli kimlik kontrolii), her kullanici i¢in mapping yapist ile ayr1 veri kiimeleri
olusturulmasini, verilerin sadece kullanici veya admin tarafindan giincellenebilmesini ve
yOneticinin tiim hasta kayitlarin1 goriintiileme, giincelleme veya silme yetkisini icermektedir.
Ayrica getKayitliAdresler() fonksiyonu ile sistemdeki tiim kayith adreslerin listelenmesi
saglanmaktadir. Bu yap1 sayesinde zincir tizerinde veri biitlinligli saglanmais, yetkisiz erisim
teknik olarak engellenmistir [8, 12]. Her islem blokzincire kaydedildiginden, tiim

degisiklikler zaman damgasi ile kalic1 ve denetlenebilir hale gelmistir [1].
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Tablo 2.1 Bu Tezdeki Akilli Kontratin Literatiirle Karsilagtirmasi

FHIRChain
. Blochie Safdar &
Ozellik / (Zhang et
. Bu Tez (2025) (Jiang et al., Gabrael Aciklama
Islev al., 2018)
2018) [23] (2025) [30]
[27]
Bu tez
Yalnizca bireysel
Sadece Saglayici o L
Adres ) L yonetici yetkilendir
msg.sender islem  Saglik verileri  kimlikleri
Tabanl i veya me
) yapabilir; role-based dogrulama
Veri saglayicilar  lizerinden
o kullanici bagma  izinle giriliyor ile giris o
Girisi ) veri girigi daha sade
ayri mapping yapilir
yapabilir bir yap1
sunar
Bu tez,
Merkezi JSON o
o . mapping ile
Kisiye ) Katmanli veri  olmayan tabanl _
. mapping(address o veri
Ozgii . bolme erisim i¢in metadata
i => {string, . ) ayrimini
Veri . uygulanmami  off-chain adresleriyle =
string[]}) zincir i¢inde
Yapisi $ referans islem
dogrudan
tutulur yapilir
saglar
Y onetici )
Senin
) o APl ile
adminGuncelle,  Yoneticirolii ~ Saglayici kontratinda
kontrol
Yonetici  adminSil, kavramsal, kimlik onay1 yoneticilik
o - T saglar ama
Islevleri  getKayitliAdresl kod diizeyinde ile erisim dogrudan
kontrat )
er fonksiyonlar1  yok izni verilir fonksiyonlar
fonksiyonu
a kodlanmig
sunmaz
Bu tez
Hash ile
Hash zincir i¢i
Zaman . referanslama
Her islem blokta  Islem kayitlan zamanlama  goriniirliik
Damgasi o yapilir,
kayitl, log takibi  zincir iginde o yapilmamis, bakimindan
ve . verinin
yapilabilir tutulmaz o manuel daha seffaf
Seffaflik kendisi off- )
) kayit esasli  bir
chain
yapidadir
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2.2.2 Hardhat Gelistirme ve Test Ag1

Akilli kontratlarin yazimi, derlenmesi, dagitimi (deployment) ve test edilmesi
islemleri i¢cin Hardhat isimli Ethereum gelistirme araci kullanilmistir. Hardhat, yerel bir

Ethereum ag1 olusturarak asagidaki avantajlari sunmustur:

e  Sifir maliyetli test islemleri
e Simiile edilmis Ethereum hesaplar ile fonksiyon testleri
¢ Kontrat fonksiyonlarinin ¢iktilarinin kontrol edilmesi

e QGelistirme sirasinda her iglem i¢in log, hata ayiklama ve dokiimantasyon destegi

Hardhat tlizerinden 20 sahte Ethereum hesab1 olusturulmus ve bu hesaplar MetaMask

clizdanlarina tanimlanarak frontend testlerinde kullanilmistir.
2.2.3 Ethers.js Kiitiiphanesi

Frontend tarafi ile Ethereum blokzinciri arasinda koprii islevi goren kiitliphane

Ethers.js olmustur. Bu JavaScript kiitliphanesi, web tarayicilari {izerinden:

e Ethereum ciizdanlarina (6rn. MetaMask) baglanma
e Akill kontrat fonksiyonlarimni ¢agirma
e Kullanicinin iglemlerini imzalamasini saglama

e Islem basar1 durumlarii ve olay loglarini dinleme

gibi gorevleri iistlenmistir. Boylece web araylizii dogrudan akilli kontratlarla etkilesime

gecebilir hale gelmistir.
2.2.4 MetaMask Ciizdan Entegrasyonu

Kullanicinin  Ethereum agma baglanmasini ve islem yapmasini saglayan arag
MetaMask tarayic1 eklentisidir. MetaMask, kullaniciya ait 6zel anahtarlarin saklandigi ve

islemlerin onaylandig: dijital clizdandir. Projede:

o Her kullanici MetaMask araciligiyla sisteme baglanmakta

e Kullanici islem yapmadan 6nce islem MetaMask iizerinden imzalanmakta

e Kimlik dogrulama, sistemdeki clizdan adresi iizerinden yapilmaktadir

e Bu yap1 sayesinde kullanict adi1 ve sifre gibi merkezi dogrulama mekanizmalarina

ihtiya¢ duyulmadan, zincir iistii kimlik dogrulama saglanmstir.
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2.2.5 Akillh Kontrat Fonksiyonlari ve Yetkilendirme

Proje kapsaminda gelistirilen MedikalKayitSistemi.sol dosyasinda yer alan baglica

akilli kontrat fonksiyonlar1 sunlardir:

contract MedikalKayitSistemi {

struct Hasta {
g isim;
string[] hastaliklar;

i

mapping(address =» Hasta) private hastalar;
cayitlidd -

adresKayitlimi[msg
3
¥

hastalar[msg.sender].isim

y _hastalik) public {

memory, string[] memory

view returns (address[]
return kayitlifdresler;

admin5il({address _|

Sekil 2.1 Akilli Kontrat Igerigi

e veriGir(string memory isim, string memory hastalik): Yalnizca kullanici tarafindan

calistirilabilir. Sadece kendi adresine veri kaydedebilir.
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o veriGetir(): Kullanici, yalnmizca kendi adresine ait bilgiyi goriintiileyebilir.

o veriGuncelle(string memory yeniHastalik): Sadece kayith kullanici tarafindan kendi
verisi gilincellenebilir.

e adminGuncelle(address hedefAdres, string memory yeniHastalik): Yonetici
tarafindan istenilen kullanicinin hastalik bilgisi giincellenebilir.

e adminSil(address hedefAdres): Yonetici, belirtilen adresin verisini silebilir.

o getKayitliAdresler(): Sistemde kayith tiim adresleri dondiiriir. Sadece admin

tarafindan ¢agrilir.

Bu fonksiyonlar, veri biitiinliigiinii ve kullanici mahremiyetini dogrudan zincir
iizerinde garanti altina almakta; sistemin seffaf ve denetlenebilir bicimde islemesini
saglamaktadir. Sonug¢ olarak, blokzincir teknolojisi bu projede yalnizca veri
depolama degil, ayn1 zamanda erigim kontrolii, islem dogrulama ve sistem giivenligi gibi ¢ok
boyutlu islevleri basariyla yerine getirmistir. Kullanilan Ethereum altyapisi, gelistirilen akilli
kontrat mantig1 ve kullanici dostu ciizdan baglantisi ile sistemin dijital saglhk alanindaki

giivenli uygulamalara drnek olabilecek diizeye erismesi saglanmustir.

2.3 Degerlendirme Metrikleri

Projenin hem blokzincir altyapisinin islevselligi hem de yapay zeka modelinin tahmin
performanst dogrultusunda basarisi gesitli dlciitler (metrikler) iizerinden degerlendirilmistir.
Bu metrikler, sistemin teknik olarak dogrulugunu, verimliligini, giivenligini ve kullaniciya
sundugu islevselligi nesnel olarak ortaya koymak amaciyla belirlenmistir. Degerlendirme
stireci, hem yapay zekd modiilii hem de blokzincir sisteminin ayr1 ayr test edilmesiyle

gergeklestirilmigtir.

2.3.1 Yapay Zeka Modeli Degerlendirme Metrikleri

Yapay zekd modiilli, kullanici tarafindan girilen semptomlara gore olasi hastalig
tahmin eden Random Forest algoritmasina dayali olarak tasarlanmistir. Modelin dogrulugu ve
genelleme basarisi, makine Ogrenmesi literatiiriinde yaygin sekilde kullanilan asagidaki

metriklerle degerlendirilmistir:

Egitim ve test veri kiimeleri ayrilarak modelin genel basari oran1 Sl¢iilmiistiir. Model, test
verisi tizerinde yaklasik %93 dogruluk orani ile basarili tahminler iiretmistir. Nadir goriilen
hastalilar da dahil olmak {izere modelin her siniftaki basarim diizeyi 6l¢iilmiis, 6zellikle diisiik

sikliktaki hastaliklarda yiiksek duyarlilik (recall) hedeflenmistir. Precision ve recall
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degerlerinin dengeli oldugu durumlarda modelin genel performansini ifade eden F1-Skor

ortalamasi 0.89 olarak hesaplanmaistir.

Modelin hangi hastaliklar1 siklikla karistirdigi gézlemlenmis, semptom kiimelerinin
cakigtigt durumlar belirlenmistir. Bu sayede modelin hangi semptom kiimelerinde daha fazla

egitilmesi gerektigi analiz edilmistir.

Tablo 2.2 Metrik Tablosu

Metrik Deger
Dogruluk (Accuracy) %93
F1 skoru (Ortalama) 0.89
Tahmin Siiresi (sn) 0.38 sn
Karmasiklik Matrisi Yiiksek smif ayrimi, diigiik hata orani

Tiim bu metrikler, Python iizerinde scikit-learn kiitiiphanesi yardimiyla elde edilmis
ve modelin overfitting gostermedigi, yani ezberlemedigi dogrulanmistir. Tahminlerin
ardindan gelen Oneriler ise Flask sunucusu iizerinden precautions.json ile eslestirilerek

kullaniciya anlamli ¢iktilar sunulmustur.

2.3.2 Blokzincir Sistemi Degerlendirme Kriterleri

Blokzincir tabanli veri kayit ve kontrol mekanizmalari, zincir {izerindeki islem
davraniglar ve erisim diizeylerine gore teknik olarak degerlendirilmistir. Kullanilan Ethereum
altyapisi, Solidity kontratlar1 ve Web3 baglantilar1 tizerinden sistemin blokzincir diizeyinde

basar1 gostergeleri asagidaki sekilde tanimlanmistir:

e Veri Erisim Yetkilendirmesi: Kullanicilarin yalmizca kendi verilerini
gorilintlileyebilmesi ve baska adreslere miidahale edememesi, erisim kontrol
fonksiyonlarinin basariyla ¢alistigini géstermistir.

e Zaman Damgasi Dogrulugu: Her islem blokzincir iizerinde geri doniilemez sekilde
kayit altina alinmis, islem sirasina gore sistemin seffaflig test edilmistir.

e Gas Tiiketimi Analizi: setHastalsmi, setHastaHastaliklari, adminGuncelle ve
adminSil gibi kontrat fonksiyonlarinin ¢aligtirilmasi sirasinda olugsan gas maliyetleri

Ol¢iilmiis, islem maliyeti/verimlilik orani ¢ikarilmistir.
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e Olay izleme (Event Logging): Sistem icinde tetiklenen zincir iistii olaylar (event'ler),
frontend {izerinde dinlenmis ve kullaniciya islem onay1 olarak gosterilmistir. Olaylar

zincir iizerinde karsilastirilarak tutarlilik testine tabi tutulmustur.

Bu metrikler sayesinde sistemin yalnizca teorik degil, zincir istii olarak da

denetlenebilir, siirdiiriilebilir ve dogru calistig1 kanitlanmigtir.
2.3.3 Kullanici Deneyimi ve Fonksiyonel Basar1 Gostergeleri

Proje yalmzca teknik altyapisiyla degil, ayn1 zamanda kullanici deneyimiyle de
degerlendirilmeye tabi tutulmustur. Web tabanh kullanici ve admin paneli iizerinden yapilan

islemler gbz oniine alinarak su kriterler analiz edilmistir:

o Kayit Basar1 Oram:: Kullanicilarin MetaMask ile sisteme baglandiktan sonra
semptom verilerini basarili sekilde girebilme orami Olgiilmiis, %100 basar1 ile
kaydedilen verilerin sistemde diizgiin ¢alistigi dogrulanmastir.

e Veri Getirme ve Gériintiileme Siiresi: Kullaniciya ait kayitlarin goriintiilenmesi ve
yapay zeka tahmininin birlikte yapilmasi ortalama 0.4 saniye i¢inde gerceklesmistir.

e Admin Paneli Islevselligi: Sistemdeki tiim hastalarin listelenmesi, hastaliklarin
giincellenmesi/silinmesi ve kayitlarin PDF ¢iktisinin alinmasi gibi islemler hatasiz
caligmis ve fonksiyonel biitiinliik dogrulanmustir.

e Hata Toleransi: Gegersiz adres veya bos veri girisi gibi durumlarda sistemin

kullaniciya hata mesaji ile donmesi ve islemleri engellemesi dogrulanmustir.

Bu degerlendirme metrikleri dogrultusunda gelistirilen sistemin teknik dogruluk,
performans ve kullanici deneyimi agisindan yiiksek standartlara uygun oldugu ortaya
konmustur. Elde edilen bu bulgular, sistemin ger¢ek diinyada uygulanabilirligini

desteklemekte ve gelecekte yapilacak genisletmelere saglam bir temel olusturmaktadir.
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3. YONTEM VE UYGULAMA

3.1 Sistem Mimarisi ve Genel Yap1

Bu projede gelistirilen sistem, blokzincir teknolojisini temel alan merkeziyetsiz bir
medikal kayit yapisim1 ve yapay zeka destekli karar destek mekanizmasini bir araya getiren
¢ok katmanli bir mimariye sahiptir. Sistem mimarisi, veri biitiinliigiinii garanti altina alirken
ayn1 zamanda kullaniciya 6zel analizler sunabilen olgeklenebilir ve modiiler bir yapida
tasarlanmustir. Sistem; frontend arayiizii, blokzincir katmam (smart contract), yapay zeka

servisi (Flask API), ve yonetim paneli olmak iizere dort temel bilesenden olusmaktadir.

Mimari Katmanlar

Akilli Kontrat

Kullanici Araytizi

Yapay Zeka Servisi
Flask AP

v

Mimari Katmanlar

Sekil 3.1 Sistemin Bilesen Katmanlar1 Arasindaki Mimari Akis Diyagrami
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3.1.1 Mimari Katmanlar

Kullanici Arayiizii (Frentend)’

Modern web aray(izi
(HTML, CSS, JavaScrript)

Kullanicilarin Ethereum cuzdanlari
ile sisteme bagdlanmalari, semptom
verilerini girmeleri ve kayitlarini

L gorintulemeleri

4

r .t

Web3 Entegrasyonu
Ethers.js, MetaMask

Frontend ije blokzincir katmani
arasinda dogrudan baglanti

4

s )

Yapay Zeka Servisi (Flask API)
Random Forest siniflandiricisi

Semptomlara dayall hastalik tamini
ve Oneri saglanmasi

X

r N

Blokzincir Katmani (Smart Contract)
MedikalKayitSistemi.sol (Ethereum,
Solidity)

Hasta verilerinin degistirilemez
sekllde kayit altina alinmasi

~ 3

Yonetici Paneli (Admin Interface

Kullanici verilerinin listelenmesi

ve islemleri

i

3

Kayith kullanicilarin verilerini
denetlemek ve yonetmek igin
\

Sekil 3.2 Mimari Katmanlar

Kullanic1 Arayiizii (Frontend):

HTML, CSS (TailwindCSS) ve JavaScript ile olusturulmus modern bir web
arayliziidiir. Kullanicilarin Ethereum ciizdanlan ile sisteme baglanmalari, semptom
verilerini girmeleri ve kayitlarmi goriintiilemeleri bu katmandan gerceklestirilir.
Kullanicilar yalnizca kendi verilerini goriintiileyebilir ve yonetebilir.

Blokzincir Katmani (Smart Contract):

Ethereum blokzinciri iizerinde g¢alisan MedikalKayitSistemi.sol adli Solidity akilli
kontrati, tiim hasta verilerinin degistirilemez ve dogrulanabilir bigimde kayit altina
almmasmi saglar. Her kullanict kendi adresiyle veri girisi yapabilirken; yonetici
(admin) yetkileriyle tiim sistem kayitlar1 kontrol edilebilir.

Web3 Entegrasyonu:

JavaScript ile birlikte kullanilan Ethers.js kiitiiphanesi sayesinde frontend ile
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blokzincir katmani arasinda dogrudan baglanti kurulmustur. Kullanic1 islemleri,
MetaMask lizerinden imzalanarak blokzincire islenir.

e Yapay Zeka Servisi (Flask API):
Python dili ile gelistirilen Random Forest siniflandiricisi Flask framework’ii ile REST
API bi¢iminde frontend'e entegre edilmistir. Kullanict semptomlar1 modele gonderilir,
model hastalik tahmini yapar ve sistem ayrica hastalikla ilgili alinmasi gereken
onlemleri JSON formatinda frontend'e sunar.

o Yonetici Paneli (Admin Interface):
Admin yetkileriyle kayitli kullanicilarin verileri listelenebilir, giincellenebilir,
silinebilir ve tablo halinde PDF c¢iktis1 alinabilir. Bu panel ile sistemin genel denetimi

saglanir.

3.1.2 Sistem Akis1

Kullanici, MetaMask ile sisteme baglanir. Kullanici ad1 ve hastalik bilgilerini girerek
kendi Ethereum adresi tizerinden kontrata veri kaydeder. Kullanici semptomlarimi girdiginde
bu veriler Flask API’ye iletilir. Yapay zekd servisi tahmin edilen hastaligi ve korunma
Onerilerini iiretir. Kullanic1 daha sonra kendi verilerini goriintiileyebilir veya glincelleyebilir.

Y onetici (admin) paneli lizerinden tiim hasta kayitlar1 gézlemlenir, yonetilir ve raporlanabilir.

User Interface »  Flask API
A

Web3

(Ethers.js) [* Al Model
A

Blockchain ;

b Admin

Smart Contract [< T -

Sekil 3.3 Sistem Mimarisi Diyagrami
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Diyagramda dort temel bilesenin birbiriyle etkilesimi su sekilde gorsellestirilir:

e Kullanici Arayiizii «—Web3 (Ethers.js) «—Ethereum Ag1 (Smart Contract)
o Kullanici Arayiizii «+—Flask API «—Yapay Zeka Modeli

e Yonetici Paneli «——Smart Contract (admin fonksiyonlar)

3.1.3 Sistemsel Avantajlar ve Genisletilebilirlik

Bu mimari yapt:

e Her bilesenin bagimsiz gelistirilebilir olmasini,

e Yeni modillerin (6rnegin gorintii isleme, sensdr verisi girisi, mobil uygulama)
kolayca entegre edilmesini,

e Gergek zamanli islem ve geri bildirim mekanizmalarinin aktif ¢alismasini,

e Giivenlik, denetlenebilirlik ve kullanici verisi lizerinde tam kontrol saglanmasini

mumkiin kilmaktadir.

Modiiler yapisi sayesinde sistem; farkli blokzincir platformlarina tasinabilir, farkli
yapay zeka algoritmalari ile yeniden egitilebilir ve yeni kullanici arayiizleriyle desteklenebilir

bir esneklige sahiptir.

3.2 Kullanilan Teknolojiler ve Gelistirme Ortam

Bu projede gelistirilen sistem, birbirinden farkli disiplinleri bir araya getiren ¢ok
katmanli ve dagitik bir yazilim mimarisi {izerine kurulmustur. Hem merkeziyetsiz veri
yOnetimi saglayan blokzincir yapist hem de veri analizi ve Oneri iiretimi saglayan yapay zeka
katmani i¢in birbirinden farkli programlama dilleri, kiitiiphaneler ve gelistirme ortamlari
entegre edilmistir. Kullanilan her bir teknoloji, sistemin performans, giivenlik,
genisletilebilirlik ve kullanici deneyimi gibi kriterlerini dogrudan etkileyen bir yapi tast olarak

ele alinmigtir.
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Tablo 3.1 Ara¢ Kullanim Amaci Tablosu

Teknoloji/Arac Kullanim Amaci

Visual Studio Code Tiim projede ortak gelistirme ortami olarak kullanilda.

Solidity Ethereum iizerinde akilli kontratlar1 gelistirmek i¢in kullanildi.

JavaScript Web arayiizii, kontrat ve Flask API ile etkilesim kurmak i¢in
kullanldi.

Python Yapay zeka modelinin egitimi ve API servisi i¢in kullanildi.

HTML /CSS/ Kullanicr arayiizii ve sayfa tasarimi i¢in kullanildi.

Tailwind

Flask Random Forest modeli ve web iizerinden servis etmek i¢in
kullanldi.

MetaMask Kullanicinin Ethereum agina baglanmasi ve islemleri
imzalamasi i¢in kullanildi.

Ethers.js Web3 baglantisi ve kontrat fonksiyonlarina erigim igin
kullanldi.

Hardhat Yerel test ag1 kurmak ve kontrat deploy islemlerini yiiriitmek

icin kullanildu.

Asagida projede kullanilan ana teknolojiler ve gelistirme ortamlari basliklar halinde

sunulmustur:

3.2.1 Programlama Dilleri ve Gelistirme Ortamlari

e Solidity:

Ethereum ag1 iizerinde g¢alisan akilli kontratlar1 gelistirmek i¢in kullanilan yiiksek
seviyeli bir programlama dilidir. Projedeki MedikalKayitSistemi.sol dosyasi, hasta
verilerini giivenli ve degistirilemez bicimde saklayacak sekilde bu dilde yazilmistir.
Solidity, diisilkk gas maliyetiyle optimize edilmis fonksiyonlar, veri erisim
kisitlamalar1 ve yetkilendirme mekanizmalarinin tanimlanmasinda kullanilmastir.
JavaScript:

Web arayiizlinlin islevselligini saglayan temel betik dilidir. Kullanicidan alinan
verilerin blokzincir agina yazilmasi, Flask API ile etkilesim kurulmasi ve sayfa igi
islemlerin yonetilmesi JavaScript iizerinden gerceklestirilmistir. Ayn1 zamanda

Ethers.js ile Web3 baglantis1 saglanmustir.
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e Python:
Yapay zeka algoritmasinin gelistirilmesi, veri kiimesinin islenmesi ve modelin REST
API araciligiyla frontend’e sunulmasi Python dili ile gerceklestirilmistir. Modelin
egitiminde scikit-learn, pandas ve NumPy gibi yaygin veri bilimi kiitiiphaneleri
kullanilmigtir. Python ayrica Flask ile API sunucusunu olusturmak igin de tercih
edilmistir.

e HTMLS ve CSS3 (TailwindCSS ile birlikte):
Web arayiiziiniin gorsel yapist HTML ve CSS ile olusturulmustur. TailwindCSS, hizli
ve esnek bicimlendirme icin kullanilmis; responsive tasarimla mobil uyumluluk
saglanmistir.

e Visual Studio Code (VS Code):
Tim gelistirme islemleri Visual Studio Code iizerinde gergeklestirilmistir. Solidity
icin "Solidity by Juan Blanco", Python ic¢in "Pylance", JavaScript i¢in "ESLint",
"Prettier" gibi eklentilerle kod dogrulama, bi¢imlendirme ve otomatik tamamlama

desteklenmistir.

3.2.2 Blokzincir Gelistirme Araclari

Yerel Ethereum agi kurmak, akilli kontratlart deploy etmek ve test etmek icin
kullanilan gelistirme aracidir. deploy.js dosyast lizerinden sistemin test agina dagitimi
yapilmistir. Ayrica 20 sahte hesapla birlikte yapilan fonksiyon testleri Hardhat agi lizerinde
gergeklestirilmigtir. Kullanicinin Ethereum ciizdan adresi ile sisteme baglanmasini, islem
imzalamasimi ve veri giivenligini saglamasim1 miimkiin kilan tarayici uzantisidir. MetaMask
ile yapilan iglemler frontend ve kontrat arasinda giivenli baglantiy1 garanti altina almustir.
Web uygulamasi ile Ethereum blokzinciri arasinda koprii islevi goren JavaScript
kiitiiphanesidir. Kontrat fonksiyonlarinit ¢agirma, kullanici ciizdanini tanima ve blokzincir

olaylarini (event) dinleme gibi islemler bu kiitiiphane araciligiyla yapilmistir.

3.2.3 Yapay Zeka Gelistirme Ortami

Random Forest siniflandiricisi bu kiitliphane araciligiyla egitilmistir. Modelin
dogrulugu, F1 skoru ve confusion matrix gibi degerlendirme metrikleri scikit-learn {izerinden
hesaplanmstir.
Veri kiimesinin temizlenmesi, etiketlenmesi (label encoding), eksik verilerin yonetimi ve
semptom agirliklarinin normalize edilmesi i¢in kullanilmigtir.
Python ile yazilmis olan modelin bir RESTful API olarak frontend’e sunulmasini saglayan
minimal web framework’tiir. Flask, semptomlar1 JSON formatinda alarak tahmin sonucunu
ve Onerileri frontend’e geri dondiirmiistiir.Flask API'nin gelistirme ve test asamalarinda

HTTP istekleri bu araglarla denenmis, model ¢iktilarmin dogrulugu test edilmistir.
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3.2.4 Destekleyici Kiitiiphaneler ve Araclar

Yonetici panelinde kullanict verilerinin tablo olarak PDF ¢iktisi seklinde alinmasi bu
kiitiiphane ile saglanmistir. APl baglant1 adresleri, kontrat adresleri gibi g¢evresel
degiskenler .env dosyasi icerisinde saklanmis, sistemin yeniden deploy edilebilirligi
artirtlmigtir. JSON (precautions.json) ise  Yapay zekd modiiliiniin tahmin ettigi hastaliklara
karsilik alinmasi gereken onlemleri barindiran veri yapisidir. Flask API bu JSON dosyasini
kullanarak dinamik Oneriler {iretmistir.

Bu teknolojilerin tiimii, sistemin giivenli, hizli, kullanici dostu ve bilimsel olarak
gecerli bir altyapiya sahip olmasini saglamak amaciyla segilmis ve entegre edilmistir. Her bir
bilesen, proje hedeflerine uygun olacak sekilde 6zellestirilmis; blokzincir ile yapay zeka gibi
farkli disiplinlerin etkin bi¢cimde birlikte ¢alistigi hibrit bir yap1 ortaya konmustur. Bu yapi,

gelecekteki genisletme senaryolari igin de giiglii ve siirdiiriilebilir bir temel olusturmaktadir.
3.3 Akill Kontrat Gelistirme Siireci

Bu projede hasta verilerinin merkeziyetsiz, degistirilemez ve giivenli bir bi¢imde
saklanabilmesi i¢in Ethereum blokzinciri lizerinde calisan 06zel bir akilli kontrat (smart
contract) gelistirilmigtir. Gelistirme siirecinde kullanilan programlama dili Solidity olup,
kontrat mantigi, kullanic1 yetkilendirmeleri ve islem yonetimi sistemin giivenlik ve biitiinliik
ilkelerine uygun sekilde yapilandirilmstir.

Akilli kontrat, sadece hasta kayitlarinin tutuldugu bir veri deposu degil; ayn1 zamanda
sistemin kullaniciya 6zgii veri erisimini ve yoneticilere tammli 6zel denetim fonksiyonlarini
da igerir. Bu yoOniiyle kontrat, hem bireysel kullanici mahremiyetini hem de sistem
yoneticisinin ihtiya¢ duydugu denetim kabiliyetini birlikte karsilayacak bir yapida

tasarlanmustir [2, 15].
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Tablo 3.2 Fonksiyon Adi Tipi

Fonksiyon Adi Erisim Tipi Aciklama
setHastaismi(string _isim) Kullanici Kullanicinin ad bilgisini sisteme
kaydeder.
setHastaHastaliktipi(string Kullanict Kullanicinin hastalik bilgisini
_hastalik) blokzincire yazar.
getHastaVerisi(address _adres) Kullanici/Admin Girilen adrese karsilik hasta
verisini doner.
adminGuncelle(address, uint, Admin Belirtilen hastalik kaydini yeni
string) bilgiyle giinceller.
adminSil(address, uint) Admin Belirtilen kullanicidan segili
hastaligi siler.
getKayitliAdresler() Admin Tiim kayith kullanici adreslerini

listeler.

3.3.1 Kontratin Temel Yapisi

Proje kapsaminda gelistirilen MedikalKayitSistemi.sol dosyasi, kullanictya 6zel veri

saklama ve erisim mantigini asagidaki sekilde yapilandirir:

solidity

struct Hasta {

string isim;

string[] hastaliklar;

mapping(address => Hasta) private hastalar;

address[] private kayitliAdresler;

Sekil 3.4 Kontrol Yapisi
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Her kullanici, Ethereum adresi ile eslestirilmis Hasta yapisina sahiptir. isim ve
hastaliklar alanlari, kullanicinin kisisel ve medikal bilgilerini tutar.Tiim veriler mapping
yapisi ile saklandigindan, yalnizca adres sahibi verisine erigebilir. Kayith kullanicilar ayr1 bir

address|[] listesi ile tutulur; bu liste, admin islemleri i¢in gereklidir.
3.3.2 Kullanic1 Fonksiyonlari

Kullanicilarin  kendi verilerini olusturmasi, goriintiilemesi ve glincellemesi icin
tanimlanan baslica fonksiyonlar sunlardir: setHastalsmi(string memory _isim): Kullanicinin
adin1 sisteme kaydeder. setHastaHastaliklari(string memory _hastalik): Kullanicinin yeni bir
hastalik kaydi eklemesini saglar. getHastaVerisi(address _adres): Girilen adrese karsilik gelen
hasta bilgilerini doner. Sadece admin veya kendi verisini isteyen kullanici i¢in kullanilabilir.

Bu fonksiyonlar, kullanici adresi dogrulamasi ile c¢alisir. Her Ethereum adresi

yalnizca kendi verisini yazabilir ve gorebilir.
3.3.3 Yonetici Fonksiyonlar1 (Admin Islemleri)

Projenin kapsami geregi bir yonetici arayiizii de sisteme entegre edilmistir. Bu
nedenle, yoneticilerin sisteme kayitli kullanici verileri iizerinde islem yapabilmesine olanak
taniyan Ozel fonksiyonlar eklenmistir: adminSil(address _adres, uint _index): Belirli bir
kullanicinin, belirli indeksteki hastalik kaydini siler. adminGuncelle(address adres, uint
_index, string memory _yeniHastalik): Secgilen hastalik kaydin1  giinceller.
getKayitliAdresler(): Sistemde veri girisi yapilmis tiim kullanici adreslerini listeler.

Bu fonksiyonlar sayesinde sistem, kurumsal bir saglik yoneticisinin miidahale ve

raporlama ihtiyaglarim karsilayabilecek bir kontrol mekanizmasina sahip olmustur.
3.3.4 Giivenlik ve Erisim Kontrolleri

Akilli kontrat fonksiyonlarinda asagidaki giivenlik mekanizmalar1 uygulanmaistir:

e Her kullanici, yalnizca kendi adresiyle veri kaydedebilir ve gorebilir.
e require ifadeleri ile fonksiyonlara yetkisiz erisim teknik olarak engellenmistir.

e Admin fonksiyonlar1 disindaki islemlerde msg.sender ile adres dogrulamasi

yapilmaktadir.

e Zincir Ustii olaylar (event) tanimlanarak islem sonuglar frontend {izerinden takip

edilebilmektedir.
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3.3.5 Kontrat Dagitimi ve Test Siireci

Akilli kontrat, Hardhat yerel agina deploy edilmistir. deploy.js dosyasi asagidaki
sekilde yapilandirilmstir:

t hre.ethers.

t kontrat
t kontrat.

Sekil 3.5 Kontrat Dagitim Kodu

Test siirecinde:

e 20 adet sahte Ethereum adresi kullanilmas,
e Her kullanic1 sisteme veri girisi yapmus,

e Admin paneli ile kayitlarin giincellenmesi ve silinmesi test edilmistir.

Bu kapsamda gelistirilen akilli kontrat, sadece veri saklamakla kalmayip, sistemdeki
tim kontrol mekanizmalarinin temelini olusturmustur. Bdylece, blokzincir teknolojisinin
sundugu giivenlik, seffaflik ve degistirilemezlik ilkeleri dogrudan saglik verileri {izerine

uygulanabilir hale getirilmis ve sistemin giivenilirligi garanti altina alinmustir.

3.4 Web Arayiizii (Frontend) Entegrasyonu

Blokzincir tabanli saglik kayit sistemi ve yapay zeka destekli karar destek modiiliiniin
etkili bicimde kullanilabilmesi i¢in kullanici dostu, etkilesimli ve islevsel bir web arayiizii
gelistirilmistir. Bu arayliz, kullanicilarin Ethereum ciizdanlar ile sisteme baglanabilmesini,
semptom ve hasta bilgilerini girebilmesini, kendi verilerini sorgulayabilmesini ve yapay zeka
modiiliinden tahmin alabilmesini miimkiin kilan ¢ok yonlii bir katman olarak tasarlanmistir.

Frontend bileseni, hem hasta hem de yonetici (admin) kullanicilart icin iki ayri
boliimden olusmaktadir: Hasta arayiizii (index.html) ve yonetici paneli (admin.html). Her iki
arayiiz de farkli fonksiyonel ihtiyaclara gore yapilandirilmis, sistemin temel API’leri ve

blokzincir fonksiyonlari ile entegre hale getirilmistir.

3.4.1 Teknolojik Altyapi

Kullanicr arayiiziic HTML, CSS ve JavaScript teknolojileri iizerine insa edilmistir.
Daha esnek ve yeniden kullanilabilir stil tanimlamalar1 i¢in TailwindCSS kullanilmis;

dinamik iglem kontrolleri ve blokzincir baglantilar1 i¢in ise FEthers.js kiitliphanesinden
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yararlanilmigtir.  Kullanicidan gelen veriler, JavaScript araciligiyla ilgili kontrat

fonksiyonlarina yonlendirilmekte, Flask API’ye JSON formatinda istek gonderilmektedir.
3.4.2 Hasta Arayiizii (index.html)

Bu boliim, sisteme kayith kullanicilarin dogrudan MetaMask ile giris yapabildigi ve
kendi semptom/hasta bilgilerini isleyebildigi ana kullanici ekranidir. Temel bilesenler

sunlardir:

Ciizdan Baglantisi; Kullanici, Ethereum ciizdanin1 (MetaMask) baglayarak sisteme
giris yapar. Cilizdan adresi oturum kimligi olarak kullanilir. Veri Giris ormu, Kullanicinin
kendi adi ve hastalik bilgilerini girebilecegi giris alanlar1 bulunur. Bu bilgiler, kontrat
iizerindeki setHastalsmi ve setHastaHastaliklari fonksiyonlara yonlendirilir.

Semptom Giris Paneli; Kullanici belirli bir semptom listesi igerisinden se¢im yaparak
bu semptomlar1 yapay zekd API’sine gonderir. Flask sunucusu, gelen verileri analiz ederek
tahmin edilen hastalig1 ve korunma 6nlemlerini déner. Tahmin ve Oneri Alam, Tahmin edilen
hastalik, modelin tahmin orani ile birlikte kullaniciya gosterilir. Ayrica precautions.json
veritabani lizerinden elde edilen Oneriler de ayni ekranda listelenir. Uyar1 ve Hata Mesajlari,
Kullanicinin iglem sirasinda karsilasabilecegi hatalar (bos alan, MetaMask kapali, baglanti

hatasi, yetkisiz erisim) JavaScript ile dinamik olarak yonetilir.

= Alile Tahmin Et
m Kayt Et
I Verileri Getir

B Kayith Bilgiler

& Al Oneri

Sekil 3.6 Kullanic1 Arayiizii
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3.4.3 Yonetici Arayiizii (admin.html)

% Admin Paneli - Medikal Kayit Sistemi

Tim Hastalar PDF Kaydet

Hastaliklar

% Adrese Gore Hasta Sorgula

Veri Getir

# Hastalik Giincelle / Sil (Admin)

Sekil 3.7 Admin Paneli

Yonetici paneli, sistemdeki tiim hasta verilerini listeleyebilen, belirli kullanicilara ait
kayitlar1 giincelleyip silebilen ve PDF ¢iktist alabilen bir kontrol ekramidir. Asagidaki temel

Ozellikler mevcuttur:

e Kayit Listeleme:
Akilli kontrattaki getKayitliAdresler fonksiyonu c¢agrilarak tiim adresler alinir.

Ardindan her adres icin getHastaVerisi fonksiyonu ile hasta bilgileri frontend’e

yiiklenir.
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hastalarilistele() {

"s8{sayacH+ e/t

»${adres}«/td>

dy .appendChild(

console.errord "Listele

Sekil 3.8 Listeleme Fonksiyonu

e Veri Giincelleme ve Silme:
Admin, sistem tizerindeki herhangi bir kullaniciya ait hastalik bilgilerini
giincelleyebilir (adminGuncelle) veya silebilir (adminSil). Bu islemler MetaMask
onayr gerektirir ve sadece kontrat icindeki admin fonksiyonlar1 {izerinden

gergeklestirilir,
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await contract.admin5ilia
wait!( |;
tElementById( "gunce Sonuc”).innerText =

error.message|

await commectC

parseInmt{document.getElementById
= document lementById

wait
cumernt . getElementById| "guncelles

Error.message;r

Sekil 3.9 Silme ve Giincelleme Foksiyonlari

e PDF Ciktis1 Alma:
Tablodaki hasta verileri html2pdf.js kiitliphanesi kullanilarak dinamik olarak PDF
dosyasina doniistiiriiliir. Bu ¢ikt1, sistemsel raporlama, arsivleme veya saglik kurumu

ici kayit yonetimi i¢in kullanilabilir.

margin
filename:
ima
him12
jsPDF:

html2pdf

Sekil 3.10 PDF Cikt1 Alma Fonksiyonu
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3.4.4 Web3 Entegrasyonu ve MetaMask

Tim kullanici islemleri Web3 tabanli gergeklestirilir. Kullanicinin tarayicisinda
MetaMask yiiklii degilse sistem otomatik uyar1 verir. Ciizdan baglantis1 gerceklestiginde,

islemler JavaScript tarafindan ethers.Contract objesi {izerinden yonlendirilir.

e Her islem i¢in imzalama adimi1 MetaMask tarafindan yiiriitiiliir.
e Kullanici iglemi onaylamadiginda islem iptal edilir.

e Islem basariyla zincire yazildiginda ekranda “Islem basarili” mesaj1 gosterilir.
3.4.5 Arayiiziin Genisletilebilirligi ve Duyarhhg:

Tim web arayiizii responsive (mobil uyumlu) tasarlanmis olup farkli ekran
boyutlarinda sorunsuz calisacak sekilde optimize edilmistir. Ayrica, frontend tarafi modiiler
kod yapisiyla gelistirildigi icin sisteme yeni 6zellikler (6rnegin yeni bir yapay zekd API’si,
gorilintli yiikleme, grafiklerle veri analizi) kolaylikla entegre edilebilir yapidadir.

Sonug¢ olarak, web arayiizii sadece kullanicilarin sistemle etkilesim kurmasini
saglamakla kalmamisg, ayn1 zamanda giivenli erisim, dogru islem kontrolii ve ger¢ek zamanl
geri bildirim mekanizmalar ile sistemin fonksiyonelligini 6n plana ¢ikaran kritik bir bilegen

haline gelmistir.
3.5 Yapay Zeka Modeli ve Egitim Siireci

Bu projede, kullanici tarafindan girilen semptomlara dayanarak olasi hastaliklarin
tahmin edilmesi amaciyla bir yapay zeka modiilii gelistirilmistir. Gelistirilen sistem, sadece
tahmin Uretmekle kalmayip aymi zamanda tahmin sonucuna goére kullaniciya Onerilen
onlemleri de sunmaktadir. Modelin temel amaci, klasik kural tabanli yapilardan farkli olarak
semptom gruplarimi genelleyebilen, farkli kombinasyonlara uygun ¢iktilar verebilen ve gergek
verilere dayali Oneriler sunabilen dinamik bir karar destek mekanizmasi olugturmaktir.

Proje baslangicinda farkli modeller denenmis; metin tabanli bir LSTM (Long Short-
Term Memory) modeli ile yapilan ilk denemelerde modelin diisiik dogruluk oranma ve
ezberleme egilimine sahip oldugu gozlemlenmistir. Bu durumun temel nedenleri arasinda
semptomlar arasindaki yapay korelasyonlarn modele yanlig Ogretilmesi, veri setinin
dengesizligi ve sirali olmayan girdilere karst LSTM’nin yapisal yetersizligi yer almaktadir.
Bu sebeplerle LSTM yaklasimindan vazgecilmis ve daha genellestirilebilir, kararli ve

aciklanabilir bir model olan Random Forest algoritmasi tercih edilmistir [4].
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Yapay Zeka Modeli ve Egitim Siireci

Semptomlar

Model Egitimi

Random Forest

Hastalik Tahmini
& Oneriler

Sekil 3.11 Model ve Egitim Diyagrami

3.5.1 Kullanilan Veri Setleri

Modelin egitiminde acik kaynakli bir veri kiimesi olan “Disease Symptom Prediction
Dataset” kullanilmistir [16]. Bu veri kiimesi ti¢ temel dosyadan olugsmaktadir: dataset.csv, her
satir1 bir hastalik ve ona ait semptom kombinasyonlarini igeren temel veri kiimesidir.
Yaklasik 40 farkli hastaliga ait yiizlerce semptom dizisi i¢erir . Symptom-severity.csv
dosyasinda ise her semptom i¢in 0 ile 5 arasinda bir agirlik degeri (severity score)
tanimlanmugtir [16, 31, 35]. Bu sayede semptomlar sayisal vektorlere doniistiiriilerek modelin
daha dogru 6grenmesi saglanmistir. Son olarak, symptom_precaution.csv dosyasinda her
hastalik i¢in dnerilen 6nlemler yer almaktadir. Modelin tahmin sonuglarina bagli olarak Flask

API, bu dosyay1 kullanarak kullaniciya korunma tavsiyeleri sunmaktadir [5].
3.5.2 Veri On isleme Siireci
Modelin egitilmeden 6nceki veri hazirlik adimlari su sekilde gergeklestirilmistir:

e Semptom Vektorizasyonu:
Her semptom, Symptom-severity.csv dosyasindaki agirliga gore sayisal degere

cevrildi. Hastalik satirlarinda olmayan semptomlar 0 degeri ile temsil edildi.

33



e Label Encoding:
Hastalik isimleri LabelEncoder kullanilarak kategorik veriden sayisal smiflara
dontistiirildi [5].

e Veri Temizleme:
Eksik, hatali veya bos semptom degerleri ayiklandi. Tim girisler ayn1 uzunlukta
olacak sekilde normalize edildi [16, 31].

o Egitim/Test Ayrima:
%80 egitim, %20 test ayrimi ile modelin dogrulama siireci yapilandirildi. Modelin

genelleme basarisi bu ayri veri kiimesi tizerinden degerlendirildi.

3.5.3 Model Egitimi ve Parametre Ayarlar

Random Forest siniflandiricisi, scikit-learn kiitiiphanesi {izerinden asagidaki ayarlarla

egitilmistir [6, 7]:

e n_estimators =200
e max_depth = None
e criterion = 'gini'

e random_state =42

from sklearn.ensemble import
RandomForestClassifier

model = RandomForestClassifier(

n_estimator
max_depth =l
criterion='gini',
random_state=42

Sekil 3.12 Random Forest siniflandiricisi

Model, 200 karar agacindan olusan bir orman olusturarak her giris vektorii igin
siniflandirma iglemi yapmaktadir [4, 31]. Gini katsayisi, bilgi kazanci {izerinden dallanma
islemlerinde kullanilmistir [31]. Egitim siireci ortalama birka¢ saniye siirmiis ve model test

verisi lizerinde yaklasik %93 dogruluk orani ile basarili sonuglar vermistir [4, 6].
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3.5.4 Flask API Gelistirme ve Model Servislestirme

Model egitildikten sonra Python iizerinde gelistirilen bir Flask REST API ile web
arayliziine entegre edilmistir [5, 8]. Flask, gelen JSON formatindaki semptom listesini alir,

model iizerinde tahmin islemini gergeklestirir ve sonucu JSON formatinda geri doner [5, 13].

Flask API su 6zelliklere sahiptir:

e POST /tahmin:
Kullanict semptomlarini igeren JSON alir, model ile tahmin yapar, sonucu ve

Onlemleri doner.

girdi np = nr

tahmin_:

Sekil 3.13 Post ve Tahmin Kodlari

e precautions.json entegrasyonu:
Tahmin edilen hastaliga karsilik gelen Oneriler symptom precaution.csv iizerinden
eslestirilmis ve frontend'e sunulmustur [16].

e Gerg¢ek zamanh cevap siiresi:
Ortalama cevap siiresi 0.4 saniyenin altinda ol¢iilmiis ve sistem gergek zamanlt

kullanima uygun bulunmustur.

3.5.5 Model Performansi ve Degerlendirme

Modelin basarimi; dogruluk (accuracy), F1 skoru, precision, recall ve confusion
matrix Uzerinden degerlendirilmistir [4, 5]. Detayli metrikler, 2.3 Degerlendirme Metrikleri

basligi altinda sunulmustur.
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Egitim Baslatilayor...

Epoch 1/10
- accuracy:
Epoch 2/10
- accuracy:
Epoch 3/10
- accuracy:
Epoch 4/10
- accuracy:
Epoch 5/1@
- accuracy:
Epoch 6/10@
- accuracy:
Epoch 7/10
- accuracy:
Epoch 8/1@
- accuracy:
Epoch 9/10

- accuracy: 8.

Epoch 18/10

- accuracy: 9.

Model egitimi

Test Sonuglari

f1 score:
fl_score:
f1 score:
1 score:
1l score:
f1 score:
f1_score:
f1 score:
f1 score:

f1 score:

tamamlandi.

- Dogruluk (Accur
- Ortalama F1 Skoru: @
- Tahmin Siiresi (ortalama):

Model basariyla kaydedildi:

Sekil 3.14 Model Performans Degerlendirme Metrikleri

Elde edilen basari oranlari:

e Dogruluk: %93
e F1 Skoru (ortalama): 0.89

e Tahmin siiresi (ortalama): 0.38 sn

8.38 saniye

val_loss:
val_loss:
val_loss:
val loss:
val loss:
val_loss:
val_loss:
val_loss:
val_loss:

val_loss:

random_forest_model.pkl

o Karmagiklik Matrisi: Diisiik hata orani, yiiksek sinif ayrimi

Egitim ve Dogrulama Dogruluk Egrisi

0.95F}

Egitim Dogrulugu

0.90 } — Dogrulama Dogrulugu

0.85t
~ 0.80
=}
2 0.75}
o)
o
0 0.70t
0.65
0.60

0.55 ;

2.5

5.0

7.5

10.0
Epoch

125

15.0

Sekil 3.15 Egitim ve Dogruluk Egrisi
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Egitim Verisi Uzerinden Kayip Egrisi
1.6}
141
1.2}
1.0}
0.8}

Kayip (Loss)

0.6
0.4F

0.2

2.5 5.0 7.5 10.0 12.5 15.0 17.5 20.0
Epoch

Sekil 3.16 Kayip Egrisi

Sonug olarak, gelistirilen yapay zekd modeli hem teknik olarak giivenilir hem de
kullanict deneyimi agisindan hizli ve islevseldir. Flask ile birlikte frontend’e entegre edilen bu
yap1, semptomlara dayali bireysel saglik karar destek sisteminin temelini olusturmakta ve

projenin yenilik¢i bilesenlerinden biri olarak 6n plana ¢ikmaktadir.

3.6 Kullanici ve Admin Paneli Fonksiyonlari

Gelistirilen sistemin etkin kullanilabilmesi ve siirdiiriilebilir sekilde yonetilebilmesi
amaciyla, iki temel kullanici grubu i¢in &zellestirilmis web arayiizleri tasarlanmistir: hasta
(bireysel kullanict) ve yonetici (admin). Bu panel yapisi, sistemin hem bireysel kullanict
etkilesimine hem de merkezi olmayan bir kontrol diizeyine ihtiya¢ duyan yonetsel islemlere
cevap verebilecek bigimde yapilandirilmistir. Kullanict ve admin panelleri, blokzincir tabanlt
erisim kontrolii ile Flask destekli yapay zeka servisinin entegre calismasimi saglayan

etkilesimli bir arayiiz sunar.

3.6.1 Kullanic1 Paneli (Hasta Arayiizii)

Kullanicilar i¢in gelistirilen arayiiz, bireyin yalnizca kendi verilerine erisebildigi ve
islem gergeklestirebildigi bir sistem sunar. MetaMask lizerinden yapilan kimlik dogrulama
sayesinde her kullanici sisteme yalnizca kendi Ethereum adresi {izerinden erisim saglar.

Kullanici panelinde sunulan baslica fonksiyonlar sunlardir:

e (Ciizdan Baglantisi ve Oturum A¢ma:
Kullanic1 MetaMask araciligiyla sisteme baglanarak kimlik dogrulamasi gergeklestirir.
Web3 baglantisi ve ethers.js entegrasyonu ile kullanici adresi kontrat fonksiyonlarina

baglanir.
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s

Tekrar Hos Geldin!

Me ekliyor

Yardima rm ihtiyaciniz var? Me k destek bolimine ulagin

Sekil 3.17 MetaMask Oturum A¢gma

Hasta Bilgisi Girisi:
Kullanici, adin1 ve hastalik bilgilerini girerek verilerini Ethereum blokzincirine
kaydeder. Bu islem sirasinda setHastalsmi() ve setHastaHastaliklari() fonksiyonlar

cagrilir.

Emre Ocel
Gastroenteritiz

= Alile Tahmin Et

W Verileri Getir

B Kayith Bilgiler

Sekil 3.18 Hasta Bilgisi Girisi
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e Veri Goriintiileme:
Kullanic1 daha 6nce kaydettigi verileri getHastaVerisi() fonksiyonu araciligiyla kendi

ekraninda goriintiileyebilir. Verilere ii¢iincii taraf erisim teknik olarak engellenmistir.

B Kayith Bilgiler

Sekil 3.19 Kayith Verileri Goriiniitleme

e Semptom Bazh Hastahk Tahmini:
Kullanici, sistemde tanimli semptom listesinden se¢im yaparak bu bilgileri Flask
tabanli API’ye gonderir. Tahmin edilen hastalik ve bu hastalikla iligkili korunma

onlemleri sistem tarafindan kullaniciya gosterilir.

Emre Ocel

Itching, Redness, Rash

127.0.0.1.1:5500 web sitesinin mesaji

Al tahmini tamamlandi: Fungal infection

Sekil 3.20 Hastalik Tahmini

e Geribildirim ve Uyar1 Mekanizmalar:
Bos alanlar, baglanti hatalari, blokzincir islem reddi veya model tahmin

basarisizliklar1 gibi durumlarda kullaniciya anlik uyar1 mesajlari gosterilir.
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3.6.2 Yonetici Paneli (Admin Arayiizii)

Y onetici paneli, sistem genelinde veri denetimi ve kullanici kayitlarinin yonetimi gibi
kurumsal fonksiyonlar1 gergeklestirebilecek bir yapida gelistirilmistir. Admin paneli,
Ethereum agina bagh tiim kullanicilarin verilerini listeleyebilmekte, ilizerinde degisiklik

yapabilmekte ve raporlama islemleri gerceklestirebilmektedir.

e Kayith Adresleri Listeleme:
getKayitliAdresler() fonksiyonu c¢agrilarak sistemde veri kaydi bulunan tiim
Ethereum adresleri alinir.

e Veri Getirme:
Her bir adres icin getHastaVerisi() fonksiyonu ile ilgili hasta bilgisi ¢ekilir ve tablo

halinde arayiizde gosterilir.

Adres isim Hastalikdar

OxdD2FD45812712220360230F9337D5c0430Bf44C0 Emre Ocel Hypertension, Diabetes

0x2346BcD3c84621e976D6185a91A922aE77ECEC30 Deniz Bektas Asthma

Sekil 3.21 Admin Verileri Gorme Ekrani

e Veri Giincelleme:
Admin, bir kullanicinin hastalik bilgisini adminGuncelle(address hedefAdres, uint
index, string yeniHastalik) fonksiyonu ile giincelleyebilir. Bu islem sirasinda

MetaMask tizerinden igslem onay1 alinir.

# Hastalik Giincelle / Sil (Admin)

OxdD2FD4581271e230360230F9337D5c04308144C0

0

Sekil 3.22 Admin Veri Giincelleme ve Silme Ekrani

e Veri Silme:
Yonetici, belirli bir kullanicinin belirli bir hastalik kaydin1 adminSil(address
hedefAdres, uint index) fonksiyonu ile silebilir. Bu islem, yalnizca yetkili kullanicilar

tarafindan gerceklestirilebilir.
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e PDF Ciktis1 Alma:
html2pdf.js kiitiiphanesi kullanilarak, goriintiilenen tiim hasta verileri tek tiklamayla
PDF dosyasina doniistiiriilebilir. Bu ¢ikti, veri arsivleme, dis denetim veya hasta

takibi amaglar1 i¢in kullanilabilir.

Sekil 3.23 Biitiin Hastlarin PDF Ciktis1

e Hata Kontrolii ve islem Geribildirimi:
Yonetici panelinde yapilan her islem sonucunda sistem, iglem basarili/basarisiz
durumunu kullaniciya bildirir. Yanlig giris, bos alan veya blokzincir hatalari i¢in 6zel

uyarilar gosterilir.
3.6.3 Erisim Denetimi ve Giivenlik

Her iki panelde de kullanicilarin yalnizca yetkili olduklari islemleri gergeklestirmesi
saglanmistir. Kullanicilar yalnizca kendi adreslerine ait verileri goriip diizenleyebilirken;
yonetici, tiim adreslerin verilerini goriintiileyip diizenleme yetkisine sahiptir. Sistem,

asagidaki giivenlik mekanizmalarini uygulamaktadir:

e Web3 lizerinden clizdan adresi eslesmesi
e Kontrat i¢i require(msg.sender == _adres) kontrolii
e Yetkilendirilmemis kullanici iglemlerinin zincir tizerinde reddedilmesi

e Her islem sonrasi olay tetikleyicileri (emit) ile log kayd1 alinmas1
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Sonug olarak kullanict ve admin panelleri, sistemin hem bireysel kullaniciya hem de
yonetsel isleyise hitap edebilecek bir yap1 i¢inde ele alinmasini saglamis; blokzincir ile web
teknolojilerinin uyumlu ve islevsel sekilde biitiinlestirildigi basarili bir etkilesim alan

sunmustur.
3.7 Veri Akis1 ve Entegrasyon Yapisi

Bu projede gelistirilen sistem; blokzincir, yapay zekd ve web teknolojilerinin
biitiinlesik bir sekilde ¢alistig1 dagitik ve modiiler bir mimariye sahiptir. Sistemin temel amaci;
kullanicilarin giivenli bir bigimde saglik verilerini blokzincire kaydedebilmeleri, bu verileri
gorilintiileyebilmeleri ve semptomlarina gore tahmin ve oOneri alabilmeleridir. Bu amag

dogrultusunda, sistemin bilesenleri arasinda tanimli ve giivenli veri akiglar1 tasarlanmistir.

Veri Akisi ve Entegrasyon Yapisi

Kullanici Araytiizu

A

Semptomlar
Veri Kaydi | Yapay Zek4 ; . -
Blokzincir Hastalik Tahmini Al &yl

istemci Entegrasyonu

Uygulama Katmani

Blokzincir & Al Entegrasyonu

Sekil 3.24 Veri Akist Diyagrmi

Veri akisi, sistemin iki temel islevi iizerinden yapilandirilmigtir:

e Blokzincir Tabanl Medikal Kayit Y6netimi
e Yapay Zeka Destekli Hastalik Tahmini ve Karar Onerisi
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Tablo 3.3 Bu Tez ve Kumar et al. (2021) - IPFS Tabanli Depolama Karsilagtirmasi [25]

Kriter Bu Tez (2025) Kumar et al. (2021) Aciklama
Veri Smart contract i¢inde adres ve  IPFS {izerinden Bu tez zincir i¢i veri
Saklama hastalik listesi; IPFS destekli  biiyiik dosya tutarak daha seffaf

frontend var ama tibbi veriler  saklama, sadece hash ama daha smirh
zincir igi zincire yazilir hacimli
Yedekleme Anlik islem logu; IPFS node'lar1 Bu tezde erisim hizli
/ Erigim degistirilemezlik garanti iizerinden geri ve basit; IPFS
cagirma; kullanici sistemlerde node
tarafindan kontrol durumu risk
edilir
Teknolojik  Ethereum, Web3js, IPFS + Blockchain + Bu tez yapay zeka
Derinlik MetaMask, Flask + Al temel kimlik destekli karar
dogrulama modiilii ile

fonksiyonel avantaj

saglar

3.7.1 Blokzincir Tabanh Kayit Siireci

Kullanicinin blokzincir agina medikal verisini kaydetmesi siireci asagidaki adimlarla

gerceklesmektedir:

e (Ciizdan Baglantis::
Kullanici, tarayici iizerinden MetaMask ciizdanini acarak sisteme baglanir. Bu
baglanti Web3 altyapisi ile gergeklestirilir. Kullanicinin Ethereum adresi
msg.sender olarak tanimlanir ve oturum kimligi yerine geger.

e Veri Girisi:
Kullanici, adin1 ve varsa hastalik bilgilerini form araciligiyla girer. Giris yapilan bu

veriler, JavaScript lizerinden Web3 katmanina iletilir.
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e Akillh Kontrat Fonksiyonu Cagrisi:
setHastalsmi() ve setHastaHastaliklari() fonksiyonlari, kullanicinin MetaMask’ta

onaylamastyla blokzincire yazilir. Her islem, ilgili event ile frontend’e bildirilir.

L Hasta2

=
Localhost 8545 (Hardhat) © =

islem talebi

Talebi génderen (O A HTTP 127.0.0.1:5500

Etkilesimde @ (@ Ox5FbDB...80aa3

Ag Ucreti @ # $050 E ETH

Hiz

Sekil 3.25 MetaMask Onay Ekrani

e Veri Dogrulama ve Saklama:
Girilen bilgiler mapping(address => Hasta) yapisi i¢inde zincir lizerinde saklanir.
Sadece ilgili adres, kendi verisini ¢agirabilir (getHastaVerisi()).

¢ Admin Etkilesimi (Opsiyonel):
Admin kullanici, getKayitliAdresler() ile sistemde kayitlh tiim adresleri
listeleyebilir ve adminGuncelle() / adminSil() fonksiyonlar1 ile kullanici verileri

izerinde diizenleme yapabilir.
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% Admin Paneli - Medikal Kayit Sistemi

Tiim Hastalar

Adres isim Hastahklar
Oxd D2FD45812712230360230F9337D5c04308£44C0 Emre Ocel Hypertension, Diabetes
0x2546BcD3cB462197608185a01A922aETTECEC30 Deniz Bektag Asthma

Oxcd3B766CCDABAET21141F452C550Ca635964ceT1 Ali Veli Migraine, Bronchitis, Gastroententis

*. Adrese Gore Hasta Sorgula

OxdD2FD45812712230360230F9337D5c0430B#44C0

Veri Getir

# Hastalik Giincelle / Sil (Admin)

OxdD2FD4581271e230360230F9337D5c0430Bf44C0

Hypertension

Sil

Sekil 3.26 Admin Etkilesimleri

3.7.2 Yapay Zeka ile Tahmin ve Oneri Siireci

Kullanicilarin semptomlara gore hastalik tahmini almasi ve onerilere ulagsmasi su veri

akisiyla saglanmaktadir:

e Semptom Girisi:
Kullanici, arayiiz lizerinden mevcut semptomlarin1 secer. Bu veriler, JavaScript
iizerinden Flask sunucusuna JSON formatinda iletilir.

e API islemi:
Flask, gelen JSON verisini POST /tahmin endpoint’i {izerinden alir. Model, alinan
semptomlar1 sayisal vektorlere doniistiiriir ve tahmin islemini baslatir.

e Model Tahmini:
Egitimli Random Forest algoritmasi, girilen semptomlara karsilik gelen en olasi

hastalig1 belirler. LabelEncoder ile etiketi ¢6ziilen hastalik ismi elde edilir.
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e Korunma Onerisi Uretimi:

Tahmin edilen hastalik, precautions.json dosyasinda aranarak eslesen Oneriler elde

edilir. Bunlar birlikte frontend’e geri dondiiriiliir.

e Sonuclarin Gosterimi:

Kullaniciya tahmin edilen hastalik, dogruluk skoru ve ilgili 6neriler grafiksel veya

metinsel formatta gosterilir. Ortalama yanit siiresi 0.38 sn altinda kalmugtir.

3.7.3 Katmanlar Arasi Entegrasyon

Veri akigi sirasinda sistemdeki farkli bilesenler su sekilde birbiriyle etkilesim

halindedir:
Tablo 3.4 Katmanlar Entegrasyonu
Bilesen Etkilesim Noktasi Aciklama
Hem blokzincire hem
Frontend (index.html) Web3, Flask API yapay zeka API’ye veri
gonderip alir
_ Kullanicinin clizdanini
MetaMask Ethers.js . .
tanir ve iglemleri imzalar
Verileri giivenli bigimde
Akilli Kontrat Ethereum o
zincire yazar
) JSON veri alir, tahmin
Flask API Python Modeli
yapar ve sonug¢ doner
Yoneticinin tiim verileri
Admin Paneli Kontrat

diizenlemesini saglar

3.7.4 Giivenlik ve Senkronizasyon

Tim veri akigi zinciri, MetaMask imzast ve Web3 baglantisi ile giivence altina

almmistir. Flask API tarafinda ise CSRF ve CORS politikalar1 uygulanmis, sistemin sadece

belirli kaynaklardan veri almasina izin verilmistir. Blokzincir tarafindaki tiim islemler zincir

iistii event'ler ile dinlenmekte, bu sayede islem tutarliligi saglanmaktadir.

Sonug olarak bu bdliimde agiklanan veri akis siiregleri, sistemin modiiler,

Olceklenebilir ve giivenli yapisim1 ortaya koymaktadir. Blokzincir teknolojisi
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sayesinde kullaniciya 6zel verilerin mahremiyeti korunurken, yapay zeka katmani ise
semptomlara gore dinamik saglik onerileri sunarak sistemin karar destek kapasitesini

artirmaktadir.
3.8 Giivenlik Onlemleri ve Erisim Kontrolleri

Gelistirilen sistemin en dnemli gereksinimlerinden biri, kullanici verilerinin gizliligini,
biitiinliigiinii ve erisim giivenligini saglamaktir. Bu nedenle projenin her katmaninda
yetkilendirme, dogrulama ve islem giivenligi temel prensip olarak ele almmustir. Ozellikle
saglik gibi hassas bir alanda, sistemin herhangi bir bileseninden sizabilecek bir giivenlik agigi,
veri ifsasina veya veri biitlinliigliniin bozulmasina yol agabilir. Bu baglamda, hem blokzincir

tarafinda hem de web/Al tarafinda giivenlik odakl tasarim prensipleri uygulanmistir.
3.8.1 Blokzincir Katmani Giivenligi

Akill kontratlarin dogasi geregi, bir kez deploy edildikten sonra igerigi degistirilemez.
Bu avantaj, saglik verilerinin manipiilasyona kapali sekilde saklanmasina olanak tanimaktadir.
Proje kapsaminda gelistirilen MedikalKayitSistemi.sol kontrati asagidaki giivenlik

onlemleriyle giiclendirilmistir:

e Adres Tabanh Veri Erisimi:
Her kullanicinin verisi kendi Ethereum adresine baglidir. mapping(address =>
Hasta) yapisi sayesinde sadece msg.sender adresi, kendine ait veriyi okuyup
giincelleyebilir.

e Yetki Kisitlamalar:
Kontrat icerisindeki adminGuncelle() ve adminSil() fonksiyonlar1 yalnizca yonetici
erisimi i¢in gelistirilmistir. Ger¢ek diinyada bu fonksiyonlar onlyOwner veya
require(msg.sender == admin) gibi ifadelerle sinirlandirilabilir.

e islem Takibi (Event Logging):
Kullanicr tarafindan yapilan her islem (kayit, giincelleme, silme), emit edilen
event’ler lizerinden frontend’e yansitilir. Bu sayede islemler zincir iistiinde
izlenebilir hale gelir.

e Degistirilemezlik ve Zaman Damgasi:
Her islem zincire eklendigi anda otomatik olarak zaman damgasi alir. Bu da islem

gecmisinin manipiilasyona karsi korunmasini saglar.
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3.8.2 Web3 ve MetaMask Entegrasyonu Giivenligi

Kullanicinin Ethereum ciizdaniyla sisteme baglanmasi sirasinda asagidaki giivenlik

onlemleri uygulanir:

e islem imzas::
Kullanicinin kontratla her etkilesimi, MetaMask {izerinde manuel olarak onaylanir.
Bu, kullanicidan habersiz islem yapilmasini teknik olarak imkansiz hale getirir.

e Ciizdan Kimligi:
Oturum agma islemi klasik kullanici adifsifre ile degil, clizdan adresi ile
gerceklestirilir. Bu yapi, parola tabanli saldirilara kars1 daha direnglidir.

e Ciizdan Degisimi Algillama:

Web3 tarafinda accountsChanged dinlenerek kullanici ciizdan1 degistiginde sistem

otomatik olarak giincellenir. Bu 6zellik, sahte islem girisimlerine karsi ek koruma

saglar.
3.8.3 Flask API ve Yapay Zeka Katmam Giivenligi

Yapay zeka servisinin ¢aligtigt Flask API sunucusu, yalnizca tanimli kaynaklardan

gelen veri ile islem yapacak sekilde yapilandirilmistir:

e CORS Politikas::
Cross-Origin Resource Sharing (CORS) yapilandirmasi ile yalnizca frontend’den
gelen JSON isteklerine izin verilir [5]. Diger dis kaynaklar dogrudan API’ye
erisemez [9].

e Veri Dogrulama:
API’ye gelen her JSON veri paketi kontrol edilmekte; semptom formatlari, bos

alanlar ve karakter sinirlar1 otomatik olarak filtrelenmektedir [8, 10].

e Model Enjeksiyonu Engeli:
Yapay zekd modeline gonderilen veriler lizerinde type-checking uygulanmakta ve

vektorize olmayan semptomlar modelden 6nce ayiklanmaktadir.
3.8.4 Admin Paneli Kontrolleri

Yonetici paneli, sistem genelini denetleyebilen giiclii bir bilesen oldugundan 6zel

erisim kontrolleri igerir:
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e Veri Listeleme YetKkisi:
getKayitliAdresler() ile sisteme kayitli tiim adresler alinirken, bu islem kullanici
panelinden erisilemez.

e PDF Uretimi ve Raporlama:
Tablodaki veriler yalnizca admin ekraninda PDF olarak disa aktarilabilir. Bu
ozellik kullanici panelinde bulunmamaktadir.

e Veri Giincelleme ve Silme:
Sadece yonetici, baska kullanicilara ait hastaliklar diizenleyebilir veya silebilir. Bu
islem kontrat igindeki adminGuncelle() ve adminSil() fonksiyonlar1 ile

gerceklestirilir.
3.8.5 Saldir1 Vektorlerine Kars1 Koruma

Asagidaki saldirt tiirlerine karsi sistem genelinde 6nlemler alinmigtir:

Tablo 3.5 Saldir1 Vektoriine Kars1 Koruma

Saldin Tiirii Uygulanan Koruma
Replay Attack MetaMask imzalar1 her islemde yeniden
almir,
Unauthorized Access Kullanici verileri sadece kendi adresinden
erisilebilir.
Injection (API) Flask tarafinda veri tiirii kontrolii ve

temizleme uygulanir.

Data Tampering Blokzincir iizerindeki kayitlar
degistirilemez yapidadir.

Cross-Site Attacks CORS politikasi ve veri dogrulama ile

Onlenir.

Sonug olarak, sistemin her katmaninda uygulanan erisim kontrolleri ve giivenlik
onlemleri, projenin gercek diinyada uygulanabilirligini ve siirdiiriilebilirligini destekleyen
temel unsurlardir. Saglik verisi gibi yliksek giivenlik gerektiren bir alanda blokzincir ve yapay

zekanin birlikte kullanilabilmesini mimkiin kilmaktadir.
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3.8.6 Veri Gizliligi ve Anonimlik

Saglik verileri son derece hassas bilgiler icerdigi igin, sistemde veri gizliligi tasarimin

merkezinde tutulmustur. Bu dogrultuda asagidaki ilkeler uygulanmaistir:

Kullanmic1 Kimligi Anonimdir:

Kullanicilar sisteme sadece Ethereum adresleriyle giris yapar. Ad, soyad veya T.C.
kimlik numarasi gibi kigisel tanimlayici veriler sistemde tutulmaz. Boylece kayitlar
teknik olarak kigisel veri icermez ve anonim kalir.

Adres Bazl izolasyon:

Her kullanicinin verileri sadece kendi clizdan adresine baglhidir. Diger adreslerin
verileri programatik olarak erisilemez durumdadir. Bu durum, yetkisiz erisim

riskini ortadan kaldirir.

Sunucu Tarafinda Veri Tutulmamasi:

Yapay zeka sistemi Flask ile caligmakta olup, semptom verileri tahmin iglemi
sonrasi higbir kalic1 alanda saklanmamaktadir. Her istek bagimsiz islenir, bu da
veri gizliligi agisindan 6nemli bir giivenlik katmani saglar.

Zincir Uzeri Degistirilemezlik:

Blokzincir {izerine yazilan veriler, geri alinamaz veya degistirilemez sekilde
kaydedildiginden, sonradan veri manipiilasyonu ya da miidahalesi miimkiin

degildir.

3.8.7 Giivenli Yazilhm Gelistirme Prensipleri

Sistem gelistirilirken yazilim giivenligi odakli su metodolojiler benimsenmistir:

Girdi Dogrulama:

Hem frontend hem de backend katmaninda kullanicidan alinan tiim veriler i¢in
karakter uzunlugu, igerik tipi ve zorunlu alan kontrolleri uygulanmistir [5, 31, 35].
Hata Ayiklama Mesajlarimin Gizlenmesi:

Ozellikle Flask API tarafinda sunucu hatalar1 detayll sekilde istemciye
gonderilmemekte, yerine genel hata mesajlart sunulmaktadir. Bu, potansiyel
saldirganlara sistem i¢ yapisini agiga ¢ikarmay1 engeller [31, 38, 41].

Minimum Yetki ilkesi:

Admin paneli disindaki kullanicilar yalnizca kendi adreslerine ait veriler iizerinde
islem yapabilmektedir. Kullaniciya verilen yetki diizeyi minimum diizeyde

tutulmus, kritik fonksiyonlar yalnizca admin erisimine birakilmistir [32, 35, 40, 42].
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e Kapsiillii Fonksiyon Erisimi:
Smart contract iginde, tiim fonksiyonlara erisim sadece yetki kosullar
karsilandiginda miimkiin olacak sekilde require() ifadeleriyle sinirlandirilmistir 2,

18, 30, 34].

3.8.8 Blokzincir Tabanh Seffaflik ve Hesap Verilebilirlik

Giivenlik yalnizca dis tehditlere karsi degil, ayn1 zamanda sistemin i¢ denetimi i¢in de

onemlidir. Bu amagcla:

Ethereum agi {izerinde gergeklesen tiim veri yazma, gilincelleme ve silme islemleri blokzincir
gezginleri {izerinden takip edilebilir [7, 8]. Bu, 6zellikle denetim ve geri izleme agisindan
seffaflik saglar. Her islem sonrasi tetiklenen event’ler sayesinde sistem i¢cinde hangi islemin
kim tarafindan ne zaman yapildigi belirlenebilir. Bu log’lar hem frontend hem de dis denetim
yazilimlan tarafindan okunabilir durumdadir. Kullanici, diledigi zaman sistemin bir islem
kaydinmi ispatlamak i¢in zincir {izerindeki islem hash'ini veya block timestamp’ini {igiincii
taraflara sunabilir. Bu kapsamli giivenlik stratejileri sayesinde sistem, hem kullanici
verilerinin mahremiyetini korumakta hem de blockchain teknolojisinin sundugu
degistirilemezlik, izlenebilirlik ve giivenilirlik ilkeleri ile tam uyum igerisinde calismaktadir
[3, 11]. Projenin iiretim ortamina ge¢cmesi durumunda, bu yap1 minimum diizeyde uyarlama

ile genis Olgekte kullanilabilir héle getirilebilir.

Transaction: SxdbcddB75d287842b3044 298502004 4082704ddeTal 23BF1F31 317744850244
From: @xcd3bFebocd 1141F452c558cab35064 cer
To: xS fbdb2315678afech367H032d03FEA2FEA180aa3

Value: @ ETH
Gas used:
Block #11: 3308 hBleet Gge & 7BB2c0ab 738030

Sekil 3.27 Akilli Kontrat Fonksiyonun Ethereum Agina Yazildiktan Sonraki islem Bilgisi

3.9 Test Senaryolar1 ve Uygulama Bulgular:

Sistemin dogrulugu, islevselligi ve kullanic1 etkilesimi agisindan kararliliginin
degerlendirilmesi amaciyla hem birim testleri hem de ugtan uca (end-to-end) senaryolar
tanimlanmis ve uygulanmistir. Bu testler; kullanic girisleri, veri biitiinliigii, erisim kontroli,
yapay zekd dogrulugu ve islem siireleri gibi ¢ok boyutlu alanlar1 kapsamaktadir. Ayrica
admin paneli iglemleri, kontrat fonksiyonlarinin yetki kontrolleri ve yapay zeka sonuglarmin

tekrarlanabilirligi de bu siirecte analiz edilmistir.
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3.9.1 Test Ortam
Testler agagidaki konfigiirasyonlarla ger¢eklestirilmistir:

e Donanim: Intel i5 islemci, 16GB RAM, SSD diskli sistem

e  Yazilhm: Windows 11, Chrome (v121), MetaMask eklentisi, Python 3.10, Node.js
18.x, Ganache lokal blockchain

o Model: Flask iizerinden servis edilen Random Forest siniflandiricisi

e Ag: Yerel ag lizerinde deploy edilen Ethereum test ag1 (Hardhat)

[ Test Ortami J
|

[ Konfiglirasyon ]
I

[ | | ]
- N N 7 N
Donanim Yazilim Model Ag
Intel i5 islemci, Windows Flask Yerel ag
16GB RAM, 1, tizerinden tizerinde
SSD diskli sistem Chrome servis edilen deploy edilen
(v121), Random Ethereum
MetaMask Forest test ag
eklentisi, siniflandirici (Hardhat)
Python \ R/
3.10,
Node js
18,x,
Ganache
lokal
blockchain
I

Sekil 3.28 Test Ortami Semasi

3.9.2 Test Senaryolari

Asagida sistemin ana bilesenleriyle ilgili uygulanan test senaryolari listelenmistir:
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Tablo 3.6 Test Senaryolar1 Tablosu

Test Senaryo Beklenen Sonug¢
No
T1 Kullanicinin MetaMask ile sisteme Ciizdan adresi dogru sekilde arayiizde
baglanmasi gorilintiilenmeli
T2 Kullanicmin ad ve hastalik verisi Veri basarili sekilde kontrata
girmesi kaydedilmeli ve event tetiklenmeli
T3 Kullanicinin yalnizca kendi verisine Bagka adreslere ait veriler erisilememeli
erigebilmesi (revert olmali)
T4 Admin’in kayith adresleri listelemesi ~ Tiim kullanict adresleri eksiksiz sekilde
listelenmeli
T5 Admin’in kullanic1 verisini Yeni hastalik bilgisi kontratta dogru
glincellemesi sekilde giincellenmeli
T6 Semptom girisi sonrasi yapay zekd ile ~ Model, hastalig1 dogru siniflandirmali ve
tahmin onerileri dondiirmeli
T7 PDF ¢iktis1 alma islemi Arayltizdeki tablo dogru sekilde PDF’e
dontistiiriilmeli
T8 Hatali semptom girisi API, uygun hata mesaji donmeli ve sistem

¢Okmemeli

3.9.3 Yapay Zeka Performans Testi
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Tablo 3.7 Metrik Deger

Metrik Deger
Dogruluk (Accuracy) %93
F1 Skoru (Ortalama) 0.89
Tahmin Siiresi (sn) 0.38 sn

Karmasiklik Matrisi

Yiiksek siif ayrimi, diisiik hata orani

Model her testte semptom kombinasyonlarina gore farkli hastaliklar tahmin edebilmis,

ezberleme egilimi gostermemistir. Flask API her ¢agrida 6zgiin tahmin sunmus, semptomlara

gore onerilerde bulunmustur.

0.950F

Epoch Bazli Dogruluk ve F1 Skoru Gozlemi

Dogruluk (Accuracy)

0.925 | —®— F1 Skoru

0.900

0.875
&
'20.850
o

0.825

0.800

0.7751

6 8 10
Epoch

Sekil 3.29 Dogruluk ve F1 Skoru

3.9.4 Fonksiyonel Basari ve Sistem Stabilitesi

Test sonuglart gostermistir ki sistem;

e Kullanicilarin yalnizca kendi verilerine erismesini basariyla saglamaktadir.

e Kontrat fonksiyonlart beklendigi gibi calismakta, yetkisiz erisim durumlarinda

islem reddedilmektedir.

e Yapay zeka modelinin tahminleri istikrarl ve anlamlidir.

e Tiim islemler 1 saniyeden kisa siirede gergeklesmektedir.
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e Admin paneli iizerinde yapilan giincelleme ve silme islemleri dogrudan blokzincir

tizerinde izlenebilir sekildedir.
3.9.5 Test Bulgular ve Genel Degerlendirme

Gergeklestirilen testler sonucunda sistemin biitiinsel olarak kararli, giivenli ve islevsel
oldugu gozlemlenmistir. Blokzincir tabanli veri yonetimi, veri gizliligi ilkeleriyle uyumludur.
Yapay zeka bileseni ise semptomlara gore yiiksek dogrulukla tahmin diretebilmekte,
kullaniciya oneriler sunabilmektedir. PDF ¢iktis1 alma, frontend tepki siireleri, ciizdan
baglant1 iglemleri ve erigim kontrolleri gibi bircok kullanici senaryosu basariyla gegilmistir.

Bulgular, sistemin gercek diinya senaryolarina uygun olarak lgeklenebilecegini ve

iiretim ortamina tagiabilecegini gostermektedir.
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4. GENEL DEGERLENDIRME

4.1 Degerlendirme

Bu ¢alisma, blokzincir tabanli giivenli veri yonetimi ile yapay zeka destekli saglik
karar sistemlerini entegre eden 6zgiin bir yaklasim sunmaktadir. Projede gelistirilen sistem,
kullanicilarin medikal kayitlarin1 merkeziyetsiz bir ortamda yonetmesine ve girilen
semptomlara gore hastalik tahmini ile korunma 6nerileri almasina olanak tanimaistir.

Ethereum agi {izerinde ¢alisan MedikalKayitSistemi.sol isimli akilli kontrat, veri
biitiinliigii ve erisim denetimi agisindan giivenli bir kayit altyapisi saglamis; ayn1 zamanda
kullanicilar arasinda yetkilendirilmis veri erisimi sayesinde mahremiyet ilkesini de
korumustur. Yapay zeka tarafinda kullanilan Random Forest algoritmasi, agik kaynakli
medikal veri setleri lizerinden egitilerek semptomlara dayali yliksek dogrulukta tahmin
iiretmeyi basarmustir.

Gerek teknik performans dlgiimleri (accuracy, F1 skor, response time), gerekse
kullanici testleri sonucunda sistemin iglevsel, giivenilir ve 6lgeklenebilir bir ¢6ziim sundugu
gozlemlenmistir. Ayrica kullanici paneli ve yonetici arayiizleri, sistemin kullanilabilirligini

artiran etkilesimli tasarimlarla desteklenmistir.

4.2 Projenin Akademik ve Teknik Katkilari

Proje, hem akademik hem de sektdrel bakimdan asagidaki katkilarda bulunmustur:

e Blokzincir teknolojisinin saglik bilisimi alaninda uygulanabilirligini gostermistir.

e Kullaniciya ait verilerin sadece kullanicinin kontroliinde oldugu bir sistem

mimarisi sunmustur.
e Yapay zeka ve blokzincirin birlikte calisabilecegi bir hibrit saglik destek

modeli gelistirilmistir.

e Karmagsik yapiya sahip medikal karar sistemleri i¢in kullanilabilir, kullanic1 dostu

bir arayiiz prototipi olusturulmustur.

e Akilli kontrat ile yapilan islemlerin denetlenebilirligi ve dogrulanabilirligi gercek

zamanl olarak gosterilmistir.

Bu yonleriyle proje, bilgi giivenligi, karar destek sistemleri, yapay zeka uygulamalar

ve saglik bilisimi gibi bir¢ok disiplini bir araya getiren multidisipliner bir ¢alisma 6rnegidir.
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4.3 Stmirhhiklar ve Karsilasilan Sorunlar

Projenin gelistirme siirecinde bazi sinirlamalarla ve teknik zorluklarla karsilagilmigtir:

o Ethereum agindaki gas maliyetleri, gercek agda uygulamayi ¢aligtirmanin maliyetli
olabilecegini gostermistir. Test ortami (Hardhat) bu yiikii bertaraf etse de,
Olceklenebilirlik agisindan alternatif aglar (6r. Polygon, Arbitrum)
degerlendirilebilir.

e Yapay zekd modelinin sinirli veri setiyle egitilmesi, nadir goriilen hastaliklarda
hata oranini artirmistir. Veri kiimesi daha fazla 6rnek igerecek sekilde
genisletilmelidir.

e Frontend ile Web3 entegrasyonu, kullanici clizdaninin siirekli agik ve bagli
olmasini gerektirdiginden, kullanic1 deneyimi agisindan kesintilere neden olmustur.

e Flask API'nin tek sunucu iizerinde ¢alismasi, paralel isteklerde performans
darbogazlarima neden olmustur. Bu mimari ¢oklu sunucuya (load balancing)
taginabilir.

Bu smirlamalar, gelecekte yapilacak iyilestirme ¢alismalari i¢in 6nemli referanslar

sunmaktadir.
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Tablo 4.1 Bu Tezdeki Siirliliklar ile Literatiirde Bildirilen Zorluklarin Karsilastirmasi

Smirhlik /' Bu Tez (2025) Literatiirdeki Aciklama Kaynak
Sorun Benzer Durumlar No
Alam

Gas Gergek Ethereum  Gas ticretlerinin FHIRChain de gas [24],

maliyetleri agindauygulama siirdiiriilebilir yiikiinii azaltmak i¢in [27]

caligtirma sistemler i¢in engel ~ “off-chain linking”

maliyetli. Test oldugu belirtilmis;  modeline gegmistir

Hardhat ile alternatifler

agilmis olsa da onerilmis (6rn.

stirdiiriilebilir Binance Chain,

degil. Polygon)
Yetersiz Nadir Sinirl veri Cureus sistematik [30],
veri seti hastaliklarda Al setleriyle egitilen incelemesinde %40 [31]

modeli yiiksek modellerin modelin gergek

dogruluk genellenebilirliginin  diinyaya uyarlanamaz

veremedi. Veri diisiik oldugu oldugu belirtilmis

genisletme vurgulanmig

Onerildi.

Web3 Kullanici Kullanici Blochie sisteminde [23],

baglant1 clizdani stirekli deneyimini kullanici kimligi [26]

zorunlulug bagli olmaly, etkileyen dogrulama yontemi

u kopma MetaMask baglanti  benzer sorunlar

durumunda sorunlar1 birgok iiretmistir
kesinti calismada dile
yasanmakta getirilmig

Flask API  Paralel isteklerde Al entegrasyonlu Safdar & Gabrael [30]

darbogazi  yanit gecikmesi  sistemlerde REST (2025) ¢oklu modiil

yasandi. Tek API darbogazi yiiklemesinde dagitik

sunucu mimarisi

siirlayict oldu.

yaygi, ¢ozim
olarak container
bazli deployment

Onerilmis

sunucu oneriyor
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5. SONUC VE CIKTILAR

5.1 Proje Ciktilarinin Genel Ozeti

Bu c¢aligma, blokzincir ve yapay zeka teknolojilerinin saglik bilisimi alaninda
biitiinlesik olarak kullanilabilecegini ortaya koyan islevsel ve 6zgiin bir sistem gelistirmeyi
basarmistir. Projenin en 6nemli ¢iktisi, hem veri giivenligini 6nceliklendiren bir merkeziyetsiz
kayit altyapisi, hem de kullanici semptomlarina dayali dogru, hizli ve kisisellestirilmis
Oneriler sunabilen bir karar destek sisteminin ayni platformda entegre edilmesidir.
Kullanicilarin Ethereum tabanh dijital kimlikleri tizerinden sisteme baglanarak kendi medikal
verilerini kayit altina almasi, bu verilerin degistirilemez yapida saklanmasi ve yapay zeka
algoritmasi aracilifiyla saglikla ilgili oneriler almasi; sistemin temel yeteneklerini basariyla
ortaya koymustur. Gelistirilen yazilim, teknik Olciitler bakimindan kararli, fonksiyonel ve
giivenli bir ¢6ziim sunarken; kullanic1 deneyimi agisindan da sezgisel ve erisilebilir bir arayiiz

saglamistir.
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Tablo 5.1 Bu Tez ve Blochie (Jiang et al., 2018) Karsilagtirmasi [23]

Kriter Bu Tez (2025) Blochie (2018) Fark / Aciklama

Veri Paylasimi Sadece kullaniciya Saglik hizmeti Bu tez bireysel hasta

ait clizdan adresiile =~ saglayicilar arasinda  odakli, Blochie ise

islem; merkeziyetsiz ~ veri aligverisi igin kurumlararasi veri
kontrol 0zel kanal yapis1 aligverigine
odaklanmig

Erisim Ethereum adresine Ozel izne dayali Bu tezde daha basit

Yetkilendirme dayali imzali islem erisim katmani, genis ama etkili bireysel
kontrolii kullanict grubu yetkilendirme var

Uygulama Diizeyi Gergek frontend + Kavramsal mimari Bu tez tam ¢aligan
Flask REST API + ve simiilasyon sistem sunuyor
PDF c¢iktis1 iizerinden test

Giivenlik ve Event log, islem Cok katmanli veri Her iki sistemde

Mahremiyet zaman damgasi, kontrolii; hash’leme;  mahremiyet 6n
sadece msg.sender gizlilik protokolii planda, uygulama
erisimi katmani farki 6nemli

5.2 Blokzincir Entegrasyonunun Basar1 Durumu

Projenin blokzincir ayagi, kullanict verilerinin giivenligini, biitiinliiglinli ve erisim
denetimini garanti altina almak {izere Ethereum altyapisinda tasarlanmis bir akilli kontrat
sistemi ile gerceklestirilmistir. Kontrat icerisinde her kullanici verisi msg.sender adresine
bagl olarak saklanmakta; yalnizca ilgili clizdan sahibinin kendi verilerine erigimine izin
verilmektedir. Bu yapi, sistemde merkezi bir kullanici ydnetimi ya da veri tabam
bulunmaksizin tamamen adres bazli veri kontroliinii miimkiin kilmistir. Ayrica, sistemdeki
tim iglemler MetaMask ile manuel olarak onaylanmakta ve zincir iizerinde olay (event)

kayitlartyla birlikte geri izlenebilir héale getirilmektedir. Admin fonksiyonlar (giincelleme,
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silme) ayr1 olarak tanimlanmig ve genel kullanicilardan ayrigtirilmistir. Sonug olarak,
blokzincir bileseni proje genelinde yiiksek erisim gilivenligi, veri bitinligli ve

denetlenebilirlik saglamustir.

5.3 Yapay Zeka Modeli Performansi

Karar destek altyapisinin temelini olusturan yapay zeka bileseni, kullanici tarafindan
girilen semptomlara dayali olarak en olasi hastalig1 tahmin etmekte ve buna uygun korunma
Onerileri sunmaktadir. Random Forest algoritmasi kullanilarak egitilen model, literatiirde
sikca kullanilan bir agik kaynak veri seti {izerinden egitilmistir. Veri setindeki semptomlar,
agirliklarina gore vektorlestirilmis; hastalik siniflar ise etiketlenerek modele Ogretilmistir.

Flask iizerinden API olarak sunulan model, her semptom kombinasyonu igin
bagimsiz ve 6zgiin tahminler iiretebilmekte, model ezberden ziyade oriintii tabanli kararlar
verebilmektedir. Gergeklestirilen testler sonucunda modelin dogruluk orani %93, ortalama F1
skoru 0.89, tahmin siiresi ise 0.38 saniye olarak Olciilmiistiir. Bu performans degerleri,
sistemin saglik alaninda pratik karar destegi sunabilecek diizeyde kararli ve etkili bir yapay

zeka altyapisina sahip oldugunu gostermektedir.

5.4 Kullanic1 Arayiizleri ve Sistem Kullanilabilirligi

Kullanicilarin sisteme erisimi ve sistemle etkilesim kurmalari, kullanici dostu bir
frontend mimarisi ile gerceklestirilmistir. index.html dosyasinda yer alan hasta paneli,
semptom girisinden tahmin alma siirecine kadar sade ve rehberli bir akis sunarken;
admin.html arayiizii, yonetici fonksiyonlarin1 kapsamli bigimde kontrol edebilen bir yap1
sunmustur. Kullanicilar MetaMask ciizdanlarini sisteme baglayarak islemlerini baglatmakta,
zincirle etkilesimler ethers.js kiitiiphanesi aracilifiyla gerceklesmektedir. Admin panelinde
yer alan kayit listeleme, veri giincelleme, silme ve PDF ¢iktis1 alma fonksiyonlar sayesinde
sistem yOnetimi kolaylastirilmis, sistem etkilesimi iiretken héle getirilmigtir. Kullanicidan
gelen geri bildirimlere ve test gozlemlerine gore sistem arayiizleri hizli yanit veren, diisiikk

hata oranli ve erisilebilirligi yiiksek bir yapidadir.

5.5 Giivenlik ve Erisim Kontrollerinin Sonuclari

Gelistirilen sistemin en giliglii yonlerinden biri, ugtan uca giivenlik prensiplerinin
mimarinin her katmaninda uygulanmis olmasidir. Kullanicilarin verilerine yalnizca kendi
Ethereum adresleri iizerinden erisebilmesi, zincir {izerinde degistirilemezlik ilkesiyle
saglanmistir. Admin yetkileri 6zel fonksiyonlarla smirlandirilmis ve kullanici panelinden

erisilemez hale getirilmistir. API tarafinda ise Flask sunucusu yalnizca tanimli kaynaklardan
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veri kabul edecek sekilde yapilandirilmig, CORS politikalar1 uygulanmis ve gelen her veri
girisinde dogrulama siiregleri isletilmistir. Girdi validasyonlari, eksik ya da hatali semptom
girislerini Onlemis; sistem hatalar1 kullaniciya yalnizca genel uyart mesajlar iletilerek
giivenlik a¢181 riski en aza indirilmistir. Bu yap1 sayesinde, sistemde hem veri gizliligi hem de
islem biitiinliigii giivence altina alinmis, olast dis saldirilara karsi yiiksek bir direng seviyesi

elde edilmistir.
5.6 Teknik Test Sonuclar: ve Sistem Kararhhg:

Gelistirilen sistem cesitli test senaryolar1 lizerinden smnanmis ve islevselligi detayl
bicimde degerlendirilmistir. Gergeklestirilen testlerde; kullanicilarin  sisteme ciizdan
baglantis1, veri kaydi, veri gilincelleme ve goriintilleme, semptom tahmini alma, admin
tarafindan tiim verilerin listelenmesi ve silinmesi gibi islemlerin tamami basartyla
gerceklestirilmistir. Yapay zeka modelinin tahmin siiresi her testte tutarli ve hizli kalmis;
farkli semptom kombinasyonlarina kars1 ayni ¢iktiy1 vermedigi dogrulanmistir. Ayrica kontrat
fonksiyonlarinin ¢agrilmasi sirasinda olusan islem maliyetleri 6l¢iilmiis ve gas kullanimi
acisindan sistemin verimli oldugu gdzlemlenmistir. Tim bu degerlendirmeler sonucunda,
gelistirilen platformun teknik agidan kararli, giivenilir ve yeniden kullanilabilir bir yapida

oldugu teyit edilmistir.
5.7 Akademik ve Pratik Katkilar

Bu calisma, hem akademik aragtirmalara hem de gergek diinya uygulamalarina
yonelik ¢ok boyutlu katkilar sunmustur. Akademik diizlemde, saglik verilerinin merkeziyetsiz
bicimde giivenli saklanmasi ve yapay zeka ile anlamlandirilmasi gibi disiplinler aras1 bir yap1
ortaya konmustur. Ozellikle blokzincir ile kullanici verilerinin kontroliiniin bireye verilmesi,
mahremiyet temelli bir saglik sisteminin miimkiin oldugunu gostermistir. Pratik diizeyde ise
gelistirilen sistem; karar destek sistemleri, dijital hasta takibi, 6n tan1 ve Oneri iiretimi gibi
bir¢ok farkli alanda genisletilebilir, tirtinlestirilebilir bir temel sunmustur. Ayni zamanda bu
proje; bilgisayar miihendisligi, yazilim gilivenligi, veri analitigi ve saglik biligimi gibi alanlar1

entegre eden 6rnek bir uygulama niteligi tagimaktadir.
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6. DENEYSEL SONUCLAR

6.1 Test Ortam ve Altyap1 Konfigiirasyonu

Deneysel calismalarin yiriitiildiigii test ortami, sistemin hem dogruluk hem de
kararlilik analizlerinin saglikli sekilde gerceklestirilebilmesi igin yapilandirilmistir. Gelistirme

ve test silireclerinde kullanilan donanim ve yazilim konfigiirasyonu su sekildedir:

e isletim Sistemi: Windows 11 x64

e Donanim: Intel i5 10. nesil islemci, 16 GB RAM, 512 GB SSD
e Yazilm:

e Visual Studio Code (Kod editorii)

e Ganache (Ethereum test ag1)

e MetaMask (Ciizdan yonetimi)

e Node.js v18.x (Backend baglantilari)

e Flask (Yapay zeka modeli servisi)

e Python 3.10 + scikit-learn (Model gelistirme)

e FEthers.js (Web3 baglantisi)

Testlerde hem frontend hem backend, eszamanli olarak c¢alistirilmis; Web3
baglantilar1 dogrudan lokal ag tizerinden test edilmistir. Yapay zeka modeli Flask REST API

iizerinden ¢agrilarak tiim tahmin siirecleri gercek zamanli simiile edilmistir.
6.2 Yapay Zeka Modeli Testleri

Modelin basarim1 ve giivenilirligi, egitim sonrasi test veri seti kullanilarak
degerlendirildi. Kullanilan test yoOntemi, modelin genelleme yetenegini gozlemlemek

amactyla daha 6nce hi¢ gérmedigi semptom kombinasyonlari iizerinden yapilmustir.
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Model Performans Dagilimi

Hata Payi
F1 Skoru

Dogruluk

Sekil 6.1 Model Performans Dagilim1

Model her semptom kombinasyonuna 06zgiin c¢ikti iiretmis, ezber egilimi
gostermemistir. Girdi bazli ¢iktilarin gesitliligi ve tahminlerin semantik tutarliligir, modelin
basarili siniflama yaptigim1 ortaya koymustur. Ayrica yanlis simiflandirmalarin ¢ogu,

semptomlarn birbirine ¢ok yakin hastaliklar arasinda olmustur.

6.3 Blokzincir Fonksiyon Testleri

Akilli kontrat iizerinden kullanici veri yonetimi, yetkilendirme ve admin islemleri
gibi temel fonksiyonlar ayr1 ayrn test edilmistir. Tiim fonksiyonlar Hardhat test ag1 {izerinde

calistirtlmis ve ¢iktilar MetaMask islem onaylari ile izlenmistir.

Tablo 6.1 Fonksiyon Erisim Tipi

Fonksiyon Adi Erisim Tipi Aciklama
setHastaismi(string _isim) Kullanic Kullanicinin ad bilgisini sisteme
kaydeder.
setHastaHastaliktipi(string Kullanict Kullanicinin hastalik bilgisini
_hastalik) blokzincire yazar.
getHastaVerisi(address _adres) Kullanici/Admin Girilen adrese karsilik hasta

verisini doner.

adminGuncelle(address, uint, Admin Belirtilen hastalik kaydini yeni
string) bilgiyle giinceller.
adminSil(address, uint) Admin Belirtilen kullanicidan segili

hastaligi siler.
getKayitliAdresler() Admin Tiim kayith kullanict adreslerini

listeler.
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6.4 Kullanic1 Paneli Kullanilabilirlik Testleri

Gergek kullanici senaryolart simiile edilerek paneldeki islevler test edilmistir.
Kullanicilar MetaMask ciizdanlarint bagladiktan sonra sirasiyla veri girme, oneri alma ve

sisteme kayith veriyi gorme islemlerini ger¢eklestirmistir.
Gozlemler:

e Baglanti Siiresi: Ortalama 1.2 saniyede MetaMask baglantis1 saglandi
e Form Dogrulama: Hatali girislerde uyar: verildi, bos gonderimler engellendi
e Tahmin Alimi: Tahmin ve 6neri ekrani dogru sekilde calisti

e Islem Onay: Zincir iizeri islemler MetaMask tarafindan basariyla imzalandi
Kullanict deneyimi agisindan panel; anlasilir, hizli ve yonlendirici 6zellikler sunmustur.
6.5 Admin Paneli Testleri

Yonetici paneli lizerinde listeleme, giincelleme, silme ve PDF ciktis1 alma islemleri
stirastyla test edilmistir. Sistem, her kullanici verisine kontrat {izerindeki fonksiyonlarla

erisebilmis ve yapilan her degisiklik zincir {izerinde kalic1 hale getirilmistir.

e Adres Listeleme: getAdresler() cagrisi tiim kullanicilart dogru dondiirdii
e Veri Giincelleme: Admin panelinden yapilan degisiklikler zincire yazildi
e Veri Silme: Ilgili adresin verisi kontrattan kaldirild:

e PDF Ciktisi: HTML tablosu dogru formatta giktiya donistiiriildi

Admin paneli ayrica gorsel olarak kullanicidan ayrilmis, yetki bazli islem

sinirlandirmalari giivenle saglanmustir.
6.6 Sistem Geneli Kararhhk ve Giivenilirlik Analizi

Sistemin genel performansi, birden fazla bilesenin senkronize ¢alisabilirligi temelinde
degerlendirilmistir. Web3 baglantilari, blokzincir islemleri ve yapay zeka tahmin modiilii
birbirini kesintisiz sekilde desteklemis ve sistemin tiim bilesenleri arasinda istikrarli bir
entegrasyon saglanmigtir. Gelistirilen platformda veri girisinden yapay zeka tabanli tahmine,
kontrat giincellemelerinden kullaniciya geri bildirim siireclerine kadar tiim islem adimlari
basarili bicimde yiiriitiilmiistiir. Yapilan tiim islemler belirlenen sirada ve beklenen yanit

stireleri icinde gergeklesmis; bilesenler arasinda herhangi bir gecikme, ¢akisma veya
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senkronizasyon problemi yasanmamistir. Bu durum, sistemin yalnizca teorik degil ayni

zamanda pratik diizeyde de 6l¢eklenebilir ve giivenilir oldugunu gdstermektedir.

Genel Durum:
e Sistem test siiresi boyunca hi¢ ¢okme yasanmamustir.
e FEszamanli islem senaryolarinda gozle goriiliir bir gecikme tespit edilmemistir.
e Kullanici ve yonetici arayiizleri ayn1 anda ¢aligmasina ragmen sistemde ¢akisma ya
da veri tutarsizlig1 olugsmamustir.
e Yapay zeka bileseni, API lizerinden yapilan ¢agrilara sistem yiikiinden bagimsiz

olarak hizli ve dogru tepki vermistir.

Bu gozlemler, sistemin hem bireysel kullanicilar igin hem de kurumsal saglik yapilari
icinde uygulanabilir, stirdiiriilebilir ve genigletilebilir bir mimariye sahip oldugunu ortaya
koymaktadir. Ayn1 zamanda, farkli yazilim bilesenlerinin biitiinlesik ve tutarl ¢alismasi,

sistemin uzun vadeli kullanim senaryolari i¢in de olumlu bir zemin olusturmustur.
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7. YENILIKLER VE KATKILAR

7.1. Blokzincir Tabanh Saghk Verisi Erisiminde Yetkisizligi Onleyici Yap

Bu projede kullaniciya ait medikal verilerin yalnizca sahibinin erisimine agik oldugu,
tam anlamiyla merkeziyetsiz ¢alisan bir veri yapisi tasarlanmistir. Blokzincir teknolojisinin
degistirilemezlik ve seffaflik 6zellikleri, bu sistemde hasta mahremiyetini artirmak amaciyla
bireysel anahtarlara bagli hale getirilmistir. Gelistirilen getHastaVerisi() fonksiyonu yalnizca
msg.sender ile ¢agrildiginda aktif hale gelmekte; bu da hem hukuki hem etik agidan kritik bir
giivenlik yeniligidir. Klasik sistemlerin aksine, bu projede sunucu tabanl veri erisimi

bulunmamaktadir.
7.2. Yapay Zeka ile Gercek Zamanh Oneri Ureten Saghk Destek Modiilii

Semptomlara dayali hastalik tahmini ve korunma 6nerisi sunan yapay zeka modiili,
sistemin karar destek tarafinda 6nemli bir yenilik tasimaktadir. Model, sadece siniflandirma
yapmakla kalmayip, tahmin sonucuna gore kullaniciya 6zel JSON tabanli 6nerileri anlik
olarak sunabilmektedir. Flask {izerinden API olarak servis edilen bu modiil, sabit ¢iktilar
yerine her sorgu i¢in 6zgiin ve durum bazli tahminler tiretmekte, bu da modelin dinamik karar
yapisini kanitlamaktadir. Bu bilesen, saglikta kisisellestirilmis karar destek sistemleri i¢in

kullanilabilir 6rnek bir prototip teskil eder.
7.3. Zincirle Etkilesimli Web3 Arayiiz Tasarimi ile Kisisel Saghk Yonetimi

Sistem, kullanicinin MetaMask araciligiyla baglanabildigi ve yalnizca kendi adresiyle
islem yapabildigi Web3 tabanl bir frontend arayiizii sunmaktadir. Arayliiz izerinden semptom
girisleri, veri kaydi ve tahmin alma islemleri kolayca yapilmakta; her islem dogrudan zincire
yazilmaktadir. Bu yapi, geleneksel form tabanl sistemlerin Stesine gecerek giivenli ve
kisisellestirilmis bir kullanici deneyimi saglamaktadir. Ayrica, admin paneli ile sisteme

miidahale edilebilmesi, yoneticiler agisindan operasyonel esneklik sunmaktadir.
7.4. Dogrulanabilir Olay Takibi ile Seffaflik Saglayan Sistem Mimarisi

Her islem sonrasi tetiklenen zincir olaylarinin (event’lerin) loglanmasi, sistemin
seffafligini artiran 6nemli bir bilesen olarak gelistirilmistir. Kullanici islemleri — 6rnegin veri
kaydi, gilincelleme ya da silme — zincir gezginleri lizerinden takip edilebilmekte, islem

gecmisi dig denetimlere agik hale getirilmektedir. Boylece sistem sadece kullanici agisindan

67



degil, yasal ve kurumsal gézetim acisindan da denetlenebilir bir yapiya kavusmustur. Bu
mimari, 6zellikle tibbi kayitlarin zaman damgasi ile saklanmasi agisindan biiyiik 6neme

sahiptir.
7.5. Veri Giivenligi ve Yapay Zekanin Biitiinlesik Kullanim ile Ornek Bir Hibrit Sistem

Proje, iki ayr1 teknoloji (blokzincir + yapay zeka) arasinda veri kopriisii kurarak hibrit
bir sistem modeli gelistirmistir. Verinin saklanmasi ve giivenligi zincir ile saglanirken, analizi
ve yorumlanmasi yapay zekd modiiliine devredilmistir. Bu iki sistem, Flask ve Web3.js
teknolojileri ile sorunsuz bi¢cimde entegre edilmis, kullanici tarafinda tek bir deneyim altinda
birlestirilmistir. Boylece proje, veri bilimi ve dagitik sistemler alaninda ileri diizey biitiinlesik

bir uygulama 6rnegi sunmaktadir.
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8. ONERILER

8.1. Daha Genis ve Temsili Veri Setleri ile Model Performansinin Artirilmasi

Yapay zeka modelinin bagarimi dogrudan egitim veri setinin kalitesi ve gesitliligi ile
iligkilidir. Bu projede kullanilan veri seti birgok hastalik ve semptomu kapsasa da nadir
goriilen hastaliklar icin 6rnek sayist smirlidir. Gelecekte daha genis ve temsil giicii yiliksek
veri setlerinin kullanilmasi; hem modelin genelleme yetenegini artiracak hem de daha az
goriilen hastaliklarin dogru siniflandirilmasi i¢in 6énemli bir katki saglayacaktir. Ayrica veri
setinin lokalize edilerek cografi ve demografik 6zelliklere gore 6zellestirilmesi, modelin

bolgesel saglik sistemlerine entegre edilmesini kolaylastiracaktir.

Tablo 8.1 Bu Tezde Sunulan Gelecek Onerilerinin Literatiir ile Karsilastirmas1

Oneri Bashg Bu Tezdeki Yaklasim Literatiirdeki Durum Kaynak
Veri seti siirli; daha Semptom tabanli sistemlerin
Veri Seti genis ve bolgesel cogu kiigiik veri kiimeleri ile
. : [30]
Genigletme verilerle performans siirli galigmakta; genelleme
artiritlmal yetenegi diigiiktiir

Yas, cinsiyet, hastalik _ o _
L Literatiirde kisisellestirme
geemisi gibi profillere

Kisisellestirilmis . siirli; ¢ogu model tiim
gbre modelin [31]
Modeller kullanicilar1 ayn1 sinifa
Ozellestirilmesi
koymaktadir
Onerilmektedir
o Model heniiz klinik o )
Klinik ] . Klinik gegerli yapay zeka
gegerli degil; uzman . ) . [25],
Dogrulama ve sistemleri az sayida; etik siiregler
. dogrulamasi ve XAl .
Etik Onay eksik raporlaniyor

modiilii 6neriliyor

8.2. Saghk Hizmetlerine Coklu Dil Destegi ile Erisilebilirligin Artirilmasi

Sistemin kullanici arayiizii ve 6neri motoru su an yalnizca Tiirkge olarak
caligmaktadir. Ancak saglik hizmetlerinde erisilebilirlik cok dillilik ile dogrudan iliskilidir.
Gelecekte sisteme Ingilizce, Arapga, Kiirtce gibi farkli dil destekleri entegre edilerek farkli

topluluklara hitap edilmesi saglanabilir. Yapay zeka tahmin sonuglari ve dnerilerin kullanici
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dilinde sunulmasi, sistemin benimsenmesini kolaylastirir. Ayni1 zamanda NLP destekli ¢eviri

modiilleri ile semptomlarin farkli dillerde dogru sekilde eslestirilmesi saglanabilir.
8.3. Kullamic1 Saghik Profillerine Dayal Kisisellestirilmis Karar Destek Sistemleri

Sistemde su an tiim kullanicilar ayn1 semptom bazli model ile tahmin almaktadir.
Gelecekte kullanicilarin yas, cinsiyet, genetik yatkinlik gibi profillerine gore kisisellestirilmis
modellerin egitilmesi miimkiindiir. Bu yap1, 6rnegin diyabet hastasi bir bireyin semptomlaria
kars1 farkli degerlendirme yapabilecek ikinci katman bir model ile gelistirilebilir. Kisisel
saglik gegmisine gore modelin tavsiye mekanizmasini degistirmesi, klinik gecerliligi olan

daha giivenilir bir yap1 sunacaktir.
8.4. Zaman Damgasi Takibi ile Hasta Gecmisi ve Durum Gelisiminin Analizi

Akalli kontrat yapisi, her islemde otomatik olarak zaman damgasi iiretmektedir. Bu
ozellik gelecekte bir zaman serisi modeli ile ge¢cmise yonelik saglik durumu analizine olanak
saglayabilir. Ornegin, bir kullanicinin ii¢ ay 6nceki semptomlari ile simdiki durumu
karsilastirilarak sistem kronik hastalik riski uyarisi verebilir. Zaman i¢inde saglik verilerinin
degisimini izleyerek erken uyar1 mekanizmalar1 ya da saglik puani hesaplama gibi modiiller

gelistirilebilir.
8.5. Klinik Dogrulama Siirecleri ve Etik G6zden Gecirme Mekanizmalari

Projede gelistirilen yapay zeka modiilii heniiz klinik onayli bir sistem degildir.
Gelecekte model ¢iktilarinin klinik uzmanlar tarafindan dogrulanmasi, dnerilerin etik ve tibbi
gecerliligini giivence altina alacaktir. Bu dogrulama siireci KVKK ve GDPR gibi veri koruma
diizenlemelerine uyum agisindan da 6nemlidir. Ayn1 zamanda kullanicilarin modelin karar
stireclerini gorebildigi aciklanabilir yapay zeka (XAI) modiilleri entegre edilerek seffaflik

artirilabilir.
8.6. Gercek Zamanh Entegrasyon ile Saghk Kurumlarina API Saglanmasi

Gelistirilen sistem gelecekte 6zel ya da kamu saglik kuruluslarinin yazilim
altyapilariyla entegre edilerek daha biiyiik ¢apli hizmetlerde kullanilabilir. Ornegin hastane
bilgi sistemleri (HIS) ile entegrasyon yoluyla doktorlar da hasta semptomlarin1 sisteme
girerek anlik oneriler alabilir. Bunun i¢in RESTful API altyapis1 genisletilmeli, kullanict
rollerine gore erisim yetkileri tanimlanmali ve hasta verileri anonimlestirilerek paylasilabilir

hale getirilmelidir.
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